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About this Privacy Notice

At ResMed SAS, headquartered at 292 Allée Jacques Monod, 69791
Saint-Priest, France, we are committed to protecting the privacy and
security of your Personal Data. We want to be transparent about the
types of Personal Data we collect about you and how we use it, and
therefore, we have created this document to set out this information.
When we refer to data processing, you should understand two
important terms used in this document:

1. Data Processor: In most circumstances, we (ResMed) are
considered the Data Processor, meaning we are processing your
personal data on behalf of your care provider for them to manage
your therapy.

2. Data Controller: In regards to the purposes fully described below
(eg, legal obligations, health research, etc.), we, ResMed, are
considered the Data Controller, meaning we define the way your
personal data is going to be processed to fulfill these purposes in full
compliance with relevant laws and regulations.

This Privacy Notice relates to how we process your personal data as a

Data Controller only. Please contact your care provider if you would like

to understand how they process your personal data. We are only

sharing your Personal Data with certain categories of recipients outside

ResMed when necessary (eg, legal and regulatory purposes). The list of

categories of recipients is fully outlined below.

We are storing or retaining in the archive your Personal Data in servers

located in a country in the European Economic Area (currently in France



and/or in Germany) and only for the necessary amount of time. The
length of time is determined by whether we are collecting the data for
legal or research purposes and therefore in accordance with legal and
privacy obligations. We are protecting your Personal Data by complying
with applicable security and data protection laws (e.g. HDS and
1ISO27001).

We respect your Data Protection Rights (the right to access, correct,
update, object to processing, restrict processing or request portability)
and you may exercise them at any time as described below in the "Your
data protection rights" section.

If you do not want ResMed to process any of your Personal Data
through this device, as set out in this Privacy Notice, please do not
activate the "connectivity" functionality on this device (please contact
your care provider if you would like to ensure that the "connectivity"
functionality on your device is not activated).

The types of Personal Data we collect and why

When you use the device, we collect the following types of Personal
Data about you: Indirect identification data, Device-related data; Log
data; Sleep-related data collected via your machine as health data;
Sleep-related data collected via our questions as health data; Cookies
data.

Your Personal Data will be processed for the sole purposes described
below:

e Purpose 1: For ResMed legal obligations: ResMed has to improve
the usability, performance and security of its medical devices, it has
to run post-market clinical follow-up of its medical devices and also
perform materiovigilance.

This process of your Personal Data is in compliance with ResMed's
legal obligation (article 6. 1¢) GDPR) and its public interest in the area
of public health to ensure high standards of quality and safety of
health care (article 9.2.i)) GDPR).

e Purpose 2: For health research, evaluation, and studies: your health
data may also be re-used under the responsibility of ResMed,
researchers or ResMed's partners for retrospective studies of public
interest in the field of health and aimed at improving scientific
knowledge and advancement in care delivery.



This process of your Personal Data is in compliance with ResMed's,
researchers’, or ResMed's partners’ legitimate interest (article 6.1.f)
GDPR) and when necessary, your explicit consent (article 9. 2.a)
GDPR)
Focus on Sleep data (health data): The Device enables us to collect
information about your sleep pattern and disorders. Sleep-related data is
considered health-related (health data) when it is used to analyse your
state of health and to assess your health risks. This is the case, for
example, where our analysis of your sleeping disorders is based on the
high number of apneas per hour measured over a certain period of time.
ResMed will only process your health data for the purposes described
above.

This Privacy notice will be updated regularly and updates will be posted
on https://www.resmed.com/myprivacy. We recommend that you
regularly consult https://www.resmed.com/myprivacy to inform yourself
of all/any studies undertaken by ResMed, researchers or ResMed's
partners based on the re-use of your data.

Whom we share your Personal Data with

We may disclose your Personal Data to the following categories of
recipients: to our third-party vendors, services providers and partners, to
any competent law enforcement body, regulatory, government agency,
court or another third party; to our auditors, advisors, legal
representatives and similar agents, to a potential buyer, or to any other
third party where you have provided your prior consent to the disclosure
to that third party. For more detail on the list of our third-party suppliers
and service providers, please see our privacy policy at
https://www.resmed.com/myprivacy.

Data storage, retention and deletion

The Personal Data we collect from you is stored on our servers located
in a country in the European Economic Area (currently in France and/or
in Germany).

Purpose 1:

e To improve the usability, performance and safety of medical devices,
customer health data shall be retained for ten (10) years from receipt
by ResMed.



e For post-marketing clinical follow-up of medical devices, the
personal data of customers must be kept for a period of ten (10)
years after the end of the marketing of the medical device.

e For materiovigilance, the personal data of customers must be kept
for fifteen (15) years from the date of withdrawal from the market of
the drug, medical device or product.

Purpose 2:

e For clinical studies, personal data must be kept according to the
retention period defined for the specific study concerned or CNIL
authorization etc

Technical and organisational measures.

1. We use various data security and privacy measures to protect your
Personal Data and to comply with applicable data protection laws.

2. Your personal Data is hosted in a secure data center by an HDS
("Hébergeur de données de santé- article
L 1111-8 CSP") Certified Health Hosting Provider. Our subcontractor
operates under our strict and precise instructions and is audited
regularly by independent third-party auditors, including penetration
testing and certification audits.

3. A confidentiality agreement has been signed by all ResMed's
employees who are also security and privacy trained in various ways
(e-learning, privacy champions training, etc.). The access to system
and application components is limited to the authorized maintenance
personnel based on the principles of least privilege, need to know,
and segregation of duties.

4. Your data is protected in terms of confidentiality and integrity.
Despite the high standard of security measures we apply, you
should remember that it is impossible to guarantee an absolute level
of security for data transmitted over the Internet. If we have
confirmation that your Personal Data has been breached, we will
comply with any relevant legal provisions regarding data security
breach notification.

Transfers of Personal Data outside the EU/EEA

1. Your Personal Data will at all times be hosted on data centers within
the European Economic Area ("EEA"). However, in limited
circumstances, it may be necessary for your Personal Data to be



remotely accessed by, or temporarily transferred to, ResMed or its
service providers in countries outside of the EEA (for example, to
provide technical support or for data security reasons).

2. Where we allow your Personal Data to be transferred to service
providers or ResMed companies outside of the EEA, we will put in
place appropriate safeguards (such as the EU Commission’s
Standard Contractual Clauses) and take any other steps necessary to
ensure your data is protected in accordance with data protection
law. For example, if ResMed or its service providers received orders
from governments outside of the EEA requiring disclosure of your
Personal Data, ResMed and its service providers will ensure that
such orders are valid and binding before allowing data to be
disclosed and will also require governments outside of the EEA to
take measures to protect data to an equivalent level to those in the
EEA. You have a right to request a copy of any safeguards used to
transfer your Personal Data outside of the EEA (which you can do by
contacting us using the contact details set out in this notice). Here
is a list of the third party suppliers and service providers involved in
the above processing:

Subcontractors Address Treatment

Amazon Web Services 038 Avenue John F Kennedy, L-  Data Hosting

1855 Luxembourg

Snowflake Snowflake Computing Hosting and support of their
Netherlands activity management
B.V., FOZ Building, solution (fast and large-
Gustav Mahlerlaan 300-314, scale data analysis)

1082 ME Amsterdam,
Netherlands

Qlik QlikTech France SARL, Support provided to their

data visualization solution
93 Avenue Charles de Gaulle,

92200 Neuilly Sur Seine, France

For more details on these potential transfers outside the EEA, please
see our privacy policy at https://www.resmed.com/myprivacy



Your data protection rights
1. You have the following data protection rights:

e You may exercise your right of access (right to information or
right to instruct ResMed to provide you with a copy of the
personal data that we hold, including a copy of the Standard
Contractual Clauses we have in place),

e You may also wish to correct, update your Personal Data, you
may request us to delete your Personal Data (however, when
ResMed only processes it to comply with its quality and
regulatory obligations, under applicable laws, which is the case
for processing purpose 1. ResMed will not be able to delete your
Personal data upon request), object to processing (only for
processing purpose 2), restrict processing or request portability
of your Personal Data (in certain circumstances, as stipulated in
the applicable data protection legislation);

e |f we have collected and are processing your Personal Data with
your consent, you can withdraw your consent at any time.

2. You may contact ResMed if you want to exercise any of these rights
above, or if you have any questions, concerns or complaints about
this Policy or the way ResMed processes your Personal data by
contacting our Privacy office and Data Protection Officer as follows:
By email at: privacy@resmed.eu. By postal mail: ResMed SAS, 292
Allée Jacques Monod, 69791 Saint-Priest, France.

If you feel like we have not sufficiently addressed your complaint or

request, you have the right to complain to a data protection authority

about our collection and use of your Personal Data.

FRANCAIS

A propos de la présente Politique de
confidentialité

Chez ResMed SAS, dont le siége social est situé au 292 Allée Jacques
Monod, 69791 Saint-Priest, France, nous nous engageons a protéger la
confidentialité et la sécurité de vos Données personnelles. Nous
souhaitons étre transparents sur les types de données personnelles que
nous collectons a votre sujet et sur la maniére dont nous les utilisons.
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C'est pourquoi nous avons créé ce document pour présenter ces
informations.

Deux termes importants sont utilisés dans ce document, lorsque nous
nous référons au traitement des données, que vous devez
comprendre :

1. Sous-traitant : dans la plupart des cas, nous (ResMed) sommes
considérés comme le sous-traitant, ce qui signifie que nous traitons
vos données personnelles pour le compte de votre prestataire de
soins afin qu'il puisse gérer votre thérapie.

2. Responsable du traitement des données : en ce qui concerne les
finalités décrites ci-dessous, nous, ResMed, sommes considérés
comme le responsable de traitement, ce qui signifie que nous
définissons la maniere dont vos données personnelles seront
traitées pour remplir ces finalités dans le plein respect des lois et
réglementations en vigueur.

Cette politique de confidentialité concerne uniquement la maniére dont
nous traitons vos données personnelles en tant que responsable du
traitement. Veuillez contacter votre prestataire de soins si vous
souhaitez comprendre comment il traite vos données personnelles.
Nous partageons uniqguement vos données personnelles avec certaines
catégories de destinataires en dehors de ResMed et que lorsque cela
est nécessaire (par exemple, pour des finalités légales et
réglementaires). La liste des catégories de destinataires est détaillée ci-
dessous.

Nous stockons ou conservons en archive vos Données Personnelles sur
des serveurs situés dans un pays de I'Espace Economique Européen
(actuellement en France et/ou en Allemagne) et uniquement pour la
durée de conservation nécessaire. Cette durée est déterminée par le
fait que nous collectons les données pour des finalités juridiques ou de
recherche et conformément aux obligations légales et de
confidentialité. Nous protégeons vos données personnelles en nous
conformant aux lois applicables en matiére de sécurité et de protection
des données (par exemple, HDS et ISO 27001).

Nous respectons vos droits en matiére de protection des données (le
droit d'accéder, de corriger, de mettre a jour, de vous opposer au
traitement, de restreindre le traitement ou de demander la portabilité) et
vous pouvez les exercer a tout moment comme décrit ci-dessous dans
la section « Vos droits en matiere de protection des données ».



Si vous ne souhaitez pas que ResMed traite vos données personnelles
via cet appareil, comme indiqué dans cette Politique de confidentialité,
veuillez ne pas activer la fonctionnalité « connectivité » sur cet appareil
(veuillez contacter votre prestataire de soins si vous souhaitez vous
assurer que la fonctionnalité « connectivité » sur votre appareil n'est pas
activée).

Types de Données a caractére personnel que nous recueillons et

raisons de ce recueil

Lorsque vous utilisez I'appareil, nous collectons les types de Données

personnelles suivants vous concernant : Données d'identification

indirecte; Données relatives a |'appareil ; Données de journalisation ;

Données relatives au sommeil collectées via votre machine en tant que

données de santé ; Données relatives au sommeil collectées via nos

questions en tant que données de santé ; Données des cookies.

Vos Données Personnelles seront traitées aux seules finalités du

traitement décrites ci-dessous :

e Finalité 1 : Pour répondre aux obligations Iégales de ResMed :
ResMed a I'obligation d’améliorer I'ergonomie, les performances et
la sécurité de ses dispositifs médicaux, d'assurer le suivi clinique
post-commercialisation de ses dispositifs médicaux et aussi
effectuer la matériovigilance.

Ce traitement de vos données personnelles est conforme a
I'obligation légale de ResMed (article 6. 1c du RGPD) et a son intérét
public dans le domaine de la santé publique pour assurer des
normes élevées de qualité et de sécurité des soins de santé (article
9.2.i du RGPD)

e Finalité 2 : Pour la recherche, I'évaluation et les études sanitaires :
vos données de santé pourront également étre réutilisées sous la
responsabilité de ResMed, des chercheurs ou des partenaires de
ResMed pour des études rétrospectives d'intérét public dans le
domaine de la santé et visant a améliorer les connaissances
scientifiqgues et I'avancement des soins.

Ce traitement de vos Données Personnelles est conforme a I'intérét
légitime de ResMed, des chercheurs ou des partenaires de ResMed
(article 6.1.f du RGPD) et le cas échéant, votre consentement
explicite (article 9. 2.a du RGPD)



Focus sur les données de sommeil (données de santé) : L'Appareil
nous permet de recueillir des informations sur le rythme de votre
sommeil et ses troubles. Les données liées au sommeil sont
considérées comme liées a la santé (données de santé) lorsqu’elles
sont utilisées pour analyser votre état de santé et évaluer vos risques
de santé. C'est le cas, par exemple, lorsque notre analyse de vos
troubles du sommeil est fondée sur le nombre élevé d'apnées par
heure mesuré sur une période donnée.

ResMed ne traitera vos données de santé que pour les finalités décrites
ci-dessus.

Cette politique de confidentialité sera mise a jour régulierement et les
mises a jour seront publiées sur https://www.resmed.com/myprivacy.
Nous vous recommandons de consulter régulierement
https://www.resmed.com/myprivacy afin de vous informer de toutes les
études entreprises par ResMed, les chercheurs ou les partenaires de
ResMed sur la base de la réutilisation de vos données.

Tiers avec lesquels nous partageons vos Données a caractére
personnel

Nous pouvons divulguer vos Données a caractére personnel aux
catégories de destinataires suivantes : a nos fournisseurs tiers,
prestataires de services et, tout organisme d’application des lois,
autorité réglementaire, organisme gouvernemental, tribunal ou autre
tiers compétent ; a nos auditeurs, conseillers, représentants Iégaux et
agents similaires, a un acquéreur potentiel ou a toute autre personne si
vous avez donné votre consentement préalable a la divulgation. Pour
plus de détails quant a la liste de nos fournisseurs tiers et prestataires
de services, veuillez consulter notre politique de confidentialité sur
https://www.resmed.com/myprivacy.

Stockage, conservation et suppression des données

Les Données a caractére personnel que nous recueillons auprés de
vous sont stockées dans nos serveurs situés en France et en
Allemagne.

Finalité 1 :

e Pour I'amélioration de I'utilisabilité, de la performance et de la
sécurité des dispositifs médicaux, les données de santé des clients
devront étre conservées pendant un délai de dix (10) ans a compter
de leur réception par ResMed.



Pour le suivi clinique post-commercialisation des dispositifs
médicaux, les données personnelles des clients devront étre
conservées pour un délai de dix (10) ans apres la fin de la mise sur le
marché du dispositif médical.

Pour la matériovigilance, les données personnelles des clients
devront étre conservées quinze (15) ans a compter de la date du
retrait du marché du médicament, du dispositif médical ou du
produit.

Finalité 2 :

Pour les études cliniques, les données personnelles devront étre
conservées en fonction de la période de conservation définie pour
I'étude spécifique concernée (autorisation MR ou CNIL, etc).

Mesures techniques et organisationnelles.

1.

Nous utilisons plusieurs mesures de sécurité et de confidentialité
des données pour protéger les Données a caractére personnel et
respecter les lois applicables concernant la protection des données.

. Vos Données a caractére personnel sont hébergées dans un centre

de données sécurisé en France ou en Allemagne par un hébergeur
de données de santé agréé (article

L 1111-8 du CSP). Notre sous-traitant opére selon nos instructions
strictes et précises. |l est régulierement audité par des auditeurs
tiers indépendants, qui réalisent notamment des tests de
pénétration et des audits de certification.

Un accord de confidentialité a été signé par tous les employés de
ResMed qui sont également formés a la sécurité et a la
confidentialité de diverses maniéres (formation virtuelle, formation
des champions de la confidentialité, etc.). L'accés aux composants
du systeme et de I'application est limité au personnel de
maintenance autorisé sur la base des principes du moindre privilege,
du besoin de savoir et de la séparation des taches.

La confidentialité et I'intégrité de vos données sont protégées

En dépit des mesures de sécurité que nous appliquons, veuillez
garder a I'esprit qu'il est impossible de garantir un niveau absolu de
sécurité pour les données transmises par Internet. Si nous avons la
confirmation de la violation de vos Données a caractére personnel,
nous respecterons toutes les dispositions |égales pertinentes pour la
notification d'une telle violation.



Transferts de Données a caractére personnel en dehors de I'UE/EEE

1.

Vos Données a caractere personnel seront a tout moment
hébergées dans des centres de données au sein de |'Espace
économique européen (« EEE »). Cependant, dans certaines
circonstances limitées (afin de fournir une assistance technique ou
pour des raisons de sécurité des données par exemple), il peut étre
nécessaire que vos Données a caractere personnel soient
accessibles a distance par ResMed ou ses prestataires de services
dans des pays en dehors de I'EEE, ou qu'elles soient transférées
temporairement a ResMed ou ses prestataires de services dans des
pays en dehors de I'EEE.

Lorsque nous autorisons le transfert de vos Données a caractére
personnel a des prestataires de services ou a des sociétés ResMed
en dehors de I'EEE, nous mettons en place des mesures de
protection appropriées (telles que les clauses contractuelles types
de la Commission européenne) et prenons toute autre mesure
nécessaire pour garantir que vos données sont protégées
conformément a la loi sur la protection des données. Par exemple, si
ResMed ou ses prestataires de services regoivent des commandes
de gouvernements en dehors de I'EEE exigeant la divulgation de vos
Données personnelles, ResMed et ses prestataires de services
s'assureront que ces commandes sont valides et contraignantes
avant d'autoriser la divulgation des données et exigeront des
gouvernements en dehors de I'EEE qu’ils prennent des mesures
pour protéger les données a un niveau équivalent a celui garanti
dans I'EEE. Vous avez le droit de demander une copie des mesures
de protection utilisées pour transférer vos Données a caractére
personnel en dehors de I'EEE (ce que vous pouvez faire en nous
contactant a I'aide des coordonnées figurant dans le présent avis).
Voici la liste des fournisseurs tiers et prestataires de services
impliqués dans les traitements susmentionnés :



Sous-traitants Adresse Traitement

Amazon Web Services 038 Avenue John F Kennedy, L-  Hébergement de données

1855 Luxembourg

Snowflake Snowflake Computing Hébergement et support de
Netherlands leur solution de gestion des
B.V., FOZ Building, activités (analyse de
Gustav Mahlerlaan 300-314, 22225:; rapide et a grande
1082 ME Amsterdam, Pays-Bas

Qlik QlikTech France SARL, Support apporté a leur
93 Avenue Charles de Gaulle, solutllon de visualisation de

données.

92200 Neuilly Sur Seine, France

Pour plus de détails quant a ces potentiels transferts hors de I'EEE,
veuillez consulter notre politique de confidentialité sur
https://www.resmed.com/myprivacy

Vos droits en matiere de protection des données
1. Vous avez les droits suivants en matiére de protection des données :

e \ous pouvez exercer votre droit d'acces (droit a I'information ou
le droit de demander a ResMed de vous fournir une copie des
données a caractere personnel que nous détenons, y compris
une copie de nos Clauses Contractuelles Types),

e Vous pouvez souhaiter rectifier ou mettre a jour vos Données a
caractere personnel, nous demander de supprimer vos Données
a caractere personnel (cependant, lorsque ResMed ne les traite
que pour se conformer a ses obligations de qualité et
réglementaires en vertu des lois applicables, ce qui est le cas
pour la finalité¢ 1 du traitement, ResMed ne pourra pas supprimer
vos Données a caractére personnel sur demande), vous opposer
au traitement (seulement pour la finalité 2 du traitement),
restreindre le traitement ou nous demander de les transférer a
un tiers (dans certaines circonstances, comme stipulé dans la
|égislation applicable en matiere de protection des données) ;

e Sinous avons recueilli et traitons vos Données a caractére
12



personnel avec votre consentement, vous pouvez retirer ce
consentement a tout moment.

2. Vous pouvez contacter ResMed si vous souhaitez exercer I'un de
ces droits ci-dessus, ou si vous avez des questions, des
préoccupations ou des plaintes concernant cette politique ou la
facon dont ResMed traite vos données personnelles en contactant
notre bureau de la Protection des données et notre responsable de
la protection des données comme suit : Par e-mail a :
privacy@resmed.eu. Par courrier : ResMed SAS, 292 Allée Jacques
Monod, 69791 Saint-Priest, France.

Si vous pensez que nous n'avons pas répondu de maniére satisfaisante

a votre plainte ou préoccupation, vous avez le droit de déposer une

réclamation auprés d’'une autorité de protection des données

concernant notre collecte et notre utilisation de vos Données a

caractere personnel.

DEUTSCH

Diese Hinweise zum Datenschutz

Wir von ResMed SAS, mit Hauptsitz in 292 Allée Jacques Monod,
69791 Saint-Priest, Frankreich, setzen uns fir den Schutz und die
Sicherheit Ihrer personenbezogenen Daten ein. Wir méchten in Bezug
auf die Arten von personenbezogenen Daten, die wir Gber Sie erheben,
und deren Nutzung durch uns transparent sein. Daher haben wir dieses
Dokument erstellt, um diese Informationen darzulegen.

Wenn wir von Datenverarbeitung sprechen, sollten Sie zwei wichtige

Begriffe verstehen, die in diesem Dokument verwendet werden:

1. Datenverarbeiter: In den meisten Fallen gelten wir (ResMed) als
Datenverarbeiter, d. h. wir verarbeiten |hre personenbezogenen
Daten im Auftrag Ihres Leistungserbringers, damit dieser Ihre
Therapie begleiten kann.

2. Verantwortlicher: In Bezug auf die unten ausfuhrlich beschriebenen
Zwecke (z. B. gesetzliche Verpflichtungen, Gesundheitsforschung
usw.) gelten wir, ResMed, als der fiir die Datenverarbeitung
Verantwortliche, d. h. wir legen fest, auf welche Art und Weise lhre
personenbezogenen Daten verarbeitet werden, um diese Zwecke
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vollumfanglich den einschléagigen Gesetzen und Vorschriften

entsprechen.
Dieser Datenschutzhinweis bezieht sich ausschlief3lich auf die
Verarbeitung Ihrer personenbezogenen Daten durch uns als
Verantwortlichen. Bitte wenden Sie sich an lhren Leistungserbringer,
wenn Sie wissen mochten, wie er Ihre personenbezogenen Daten
verarbeitet. Wir geben |hre personenbezogenen Daten nur dann an
bestimmte Empfangerkategorien auf3erhalb von ResMed weiter, wenn
dies erforderlich ist (z. B. zu rechtlichen und regulatorischen Zwecken).
Die Liste der Empfangerkategorien ist nachstehend vollstandig
aufgeflhrt.
Wir speichern oder archivieren Ihre personenbezogenen Daten auf
Servern, die sich in einem Land des Europaischen Wirtschaftsraums
befinden (derzeit in Frankreich und/oder in Deutschland), und zwar nur
fir den erforderlichen Zeitraum. Die Lange des Zeitraums richtet sich
danach, ob wir die Daten zu rechtlichen oder zu forschungsbezogenen
Zwecken und somit in Ubereinstimmung mit rechtlichen und
datenschutzrechtlichen Verpflichtungen erheben. Wir schitzen lhre
personenbezogenen Daten, indem wir die geltenden Sicherheits- und
Datenschutzgesetze (z. B. HDS und 1ISO27001) einhalten.
Wir respektieren lhre Datenschutzrechte (das Recht auf Auskunft,
Berichtigung, Aktualisierung, Widerspruch gegen die Verarbeitung,
Einschrankung der Verarbeitung oder Beantragung der Ubertragbarkeit),
und Sie kénnen sie jederzeit ausliben wie im Abschnitt , Ihre
Datenschutzrechte” beschrieben.

Wenn Sie nicht mochten, dass ResMed |hre personenbezogenen
Daten, wie in diesem Datenschutzhinweis dargelegt, Uber dieses Geréat
verarbeitet, aktivieren Sie bitte nicht die Verbindungsfunktion auf
diesem Gerat (wenden Sie sich bitte an Ihren Leistungserbringer, wenn
Sie sichergehen mochten, dass die Verbindungsfunktion auf Ihrem
Gerat nicht aktiviert ist).

Welche Arten von personenbezogenen Daten wir erheben und
warum

Wenn Sie das Gerét verwenden, erheben wir die folgenden Arten von
personenbezogenen Daten Uber Sie: Indirekte Identifizierungsdaten,
gerdtebezogene Daten; Protokolldaten; schlafbezogene Daten, die Uber
Ihren Rechner als Gesundheitsdaten erfasst werden; schlafbezogene
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Daten, die Uber unsere Fragen als Gesundheitsdaten erfasst werden;
Daten zu Cookies.

Ihre personenbezogenen Daten werden ausschlieflich zu den unten
beschriebenen Zwecken verarbeitet:

e Zweck 1: Zur Erflllung der rechtlichen Verpflichtungen von ResMed:
ResMed muss die Nutzbarkeit, die Leistung und die Sicherheit
seiner Medizinprodukte verbessern, eine klinische Nachbeobachtung
seiner Medizinprodukte nach dem Inverkehrbringen durchfiihren und
auch die Vigilanz durchfihren.

Diese Verarbeitung Ihrer personenbezogenen Daten erfolgt in
Ubereinstimmung mit der gesetzlichen Verpflichtung von ResMed
(Artikel 6 Absatz 1 Unterabsatz c) DSGVO) und dem &ffentlichen
Interesse im Bereich der 6ffentlichen Gesundheit, hohe Qualitéts-
und Sicherheitsstandards der Gesundheitsversorgung zu
gewahrleisten (Artikel 9 Absatz 2 Unterabsatz i) DSGVO).

e Zweck 2: Fir Gesundheitsforschung, -evaluierung und -studien: Ihre
Gesundheitsdaten kénnen auch unter der Verantwortung von
ResMed, Forschern oder der Partner von ResMed fiir retrospektive
Studien von &ffentlichem Interesse im Gesundheitsbereich, die die
Verbesserung des wissenschaftlichen Kenntnisstands und
Fortschritte in der Gesundheitsversorgung zum Ziel haben,
weiterverwendet werden.

Diese Verarbeitung Ihrer personenbezogenen Daten erfolgt in
Ubereinstimmung mit den berechtigten Interessen von ResMed,
Forschern oder Partnern von ResMed (Artikel 6 Absatz 1
Unterabsatz f) DSGVO) und, falls erforderlich, mit Ihrer
ausdricklichen Einwilligung (Artikel 9 Absatz 2 Unterabsatz a)
DSGVO).

Fokus auf Schlafdaten (Gesundheitsdaten): Mit dem Gerét kbnnen
wir Informationen Uber Ihr Schlafmuster und Ihre Schlafstérungen
sammeln. Schlafbezogene Daten gelten als gesundheitsbezogen
(Gesundheitsdaten), wenn sie zur Analyse lhres Gesundheitszustands
und zur Bewertung lhrer Gesundheitsrisiken verwendet werden. Dies
ist z. B. der Fall, wenn unsere Analyse Ihrer Schlafstérungen auf der
hohen Anzahl von Apnoen pro Stunde beruht, die Uber einen
bestimmten Zeitraum gemessen wurde.



ResMed wird lhre Gesundheitsdaten nur fir die vorstehend
beschriebenen Zwecke verarbeiten.

Dieser Datenschutzhinweis wird regelmafig aktualisiert und die
Aktualisierungen werden auf https://www.resmed.com/myprivacy
veroffentlicht. Wir empfehlen lhnen,
https://www.resmed.com/myprivacy regelméaRig zu besuchen, um sich
Uber alle Studien zu informieren, die von ResMed, Forschern oder
Partnern von ResMed auf der Grundlage der Weiterverwendung lhrer
Daten durchgefihrt werden.

An wen wir lhre personenbezogenen Daten weitergeben

Wir kénnen lhre personenbezogenen Daten an die folgenden
Empféngerkategorien weitergeben: an unsere Drittanbieter,
Dienstleister und Partner, an zustédndige Strafverfolgungsbehorden,
Aufsichtsbehorden, Regierungsstellen, Gerichte oder andere Dritte, an
unsere Wirtschaftsprifer, Berater, Rechtsvertreter und dhnliche
Beauftragte, an einen potenziellen Kaufer oder an einen anderen
Dritten, wenn Sie der Weitergabe an diesen Dritten zuvor zugestimmt
haben. Weitere Einzelheiten zur Liste unserer Drittanbieter und
Dienstleister finden Sie in unserer Datenschutzrichtlinie unter
https://www.resmed.com/myprivacy.

Speicherung, Aufbewahrung und Léschung von Daten

Die personenbezogenen Daten, die wir von lhnen erheben, werden auf

unseren Servern in einem Land des Europadischen Wirtschaftsraums

(derzeit in Frankreich und/oder in Deutschland) gespeichert.

Zweck 1:

e Um die Nutzbarkeit, Leistung und Sicherheit medizinischer Gerate zu
verbessern, werden die Gesundheitsdaten der Kunden fiir zehn
(10) Jahre nach dem Eingang bei ResMed aufbewahrt.

e FUr die klinische Weiterverfolgung von Medizinprodukten nach dem
Inverkehrbringen missen die personenbezogenen Daten der
Kunden flr einen Zeitraum von zehn (10) Jahren nach dem Ende des
Inverkehrbringens des Medizinprodukts aufbewahrt werden.

e Im Rahmen der Vigilanz missen die personenbezogenen Daten von
Kunden fir finfzehn (15) Jahre ab dem Datum der Riicknahme des
Arzneimittels, Medizinproduktes oder Produktes vom Markt
aufbewahrt werden.



Zweck 2:

Bei klinischen Studien missen die personenbezogenen Daten
entsprechend der fir die jeweilige Studie festgelegten
Aufbewahrungsfrist oder CNIL-Autorisierung usw. aufbewahrt
werden.

Technische und organisatorische MalRnahmen.

1.

5.

Zum Schutz Ihrer personenbezogenen Daten und zur Einhaltung
geltender Datenschutzgesetze setzen wir verschiedene Sicherheits-
und DatenschutzmafRnahmen ein.

|hre personenbezogenen Daten werden in einem sicheren
Rechenzentrum von einem HDS (,,Hébergeur de données de santé —
Artikel

L 1111-8 CSP") zertifizierten Health Hosting Provider gehostet.
Unser Unterauftragnehmer arbeitet nach unseren strengen und
genauen Anweisungen und wird regelmaRig von unabhangigen
Prifern auditiert, dies umfasst auch Penetrationstests und
Zertifizierungsaudits.

Alle Mitarbeiter von ResMed haben eine
Vertraulichkeitsvereinbarung unterzeichnet und wurden zudem auf
verschiedene Weise zu den Themen Sicherheit und Datenschutz
geschult (E-Learning, Schulungen fir Privacy Champions usw.). Der
Zugang zu den System- und Anwendungskomponenten ist
beschrénkt auf das autorisierte Wartungspersonal, basierend auf den
Prinzipien , Least-Privilege” bzw. ,Need to Know"
(Erforderlichkeitsprinzip; nur diejenigen Personen haben Zugang zu
den Daten, die diesen zwingend zur Wahrnehmung ihrer Aufgaben
bendtigen) und dem Prinzip der Funktionstrennung.

Ihre Daten sind in Bezug auf Vertraulichkeit und Integritédt geschitzt.
Trotz der hohen Sicherheitsstandards, die wir anwenden, sollten Sie
bedenken, dass es unmaglich ist, ein absolutes Sicherheitsniveau
fur Gber das Internet Ubermittelte Daten zu garantieren. Wenn wir
die Bestatigung haben, dass der Schutz lhrer personenbezogenen
Daten verletzt wurde, werden wir alle relevanten gesetzlichen
Bestimmungen bezlglich der Benachrichtigung Uber eine Verletzung
des Schutzes personenbezogener Daten einhalten.



Ubermittlung personenbezogener Daten in Lander auRerhalb der
EU/des EWR

1.

Ihre personenbezogenen Daten werden zu jeder Zeit in
Rechenzentren innerhalb des Europaischen Wirtschaftsraums
(,EWR") gehostet. Unter bestimmten Umstanden kann es jedoch
erforderlich sein, dass ResMed oder seine Dienstleister in Landern
aulRerhalb des EWR auf Ihre personenbezogenen Daten zugreifen
bzw. dass Ihre personenbezogenen Daten vortbergehend an
ResMed oder seine Dienstleister tbermittelt werden (z. B. um
technischen Support zu leisten oder aus Griinden der
Datensicherheit).

. Wenn wir zulassen, dass lhre personenbezogenen Daten an

Dienstleister oder ResMed-Unternehmen aulRerhalb des EWR
Ubermittelt werden, werden wir angemessene Schutzmallnahmen
(wie die Standardvertragsklauseln der EU-Kommission) ergreifen und
alle anderen notwendigen Schritte unternehmen, um
sicherzustellen, dass lhre Daten im Einklang mit dem
Datenschutzrecht geschitzt sind. Erhalten ResMed oder seine
Dienstleister beispielsweise Anordnungen von Regierungen
aulRerhalb des EWR, die die Offenlegung lhrer personenbezogenen
Daten erfordern, so stellen ResMed und seine Dienstleister sicher,
dass diese Anordnungen gultig und verbindlich sind, bevor sie die
Offenlegung von Daten zulassen, und verlangen von Regierungen
aulerhalb des EWR, ein Schutzniveau fur personenbezogene Daten
zu gewahrleisten, das dem Schutzniveau innerhalb des EWR
entspricht. Sie haben das Recht, eine Kopie der
Sicherheitsvorkehrungen anzufordern, die bei der Ubermittiung Ihrer
personenbezogenen Daten in Lander auRerhalb des EWR getroffen
wurden (Sie konnen sich unter den in diesen Hinweisen
angegebenen Kontaktdaten an uns wenden, um dies zu tun). Hier
finden Sie eine Liste der Drittanbieter und Dienstleister, die an der
oben genannten Verarbeitung beteiligt sind:



Unterauftragnehmer Adresse Therapie

Amazon Web Services 038 Avenue John F Kennedy, L-  Daten-Hosting

1855 Luxemburg

Snowflake Snowflake Computing Hosting und Unterstiitzung
Netherlands ihrer
B.V., FOZ Building, Aktivitdtsmanagementlsung
Gustav Mahlerlaan 300-314, S;?;s;lr?alljnsi)tmfangre|che
1082 ME Amsterdam, y
Niederlande

Qlik QlikTech France SARL, Unterstiitzung fir ihre

Datenvisualisierungslésun
93 Avenue Charles de Gaulle, 9 9

92200 Neuilly Sur Seine,
Frankreich

Weitere Einzelheiten zu diesen potenziellen Ubermittlungen in Lander
aulRerhalb des EWR finden Sie in unserer Datenschutzrichtlinie unter
https://www.resmed.com/myprivacy.

lhre Datenschutzrechte
1. Sie haben folgende Datenschutzrechte:

Sie kénnen von lhrem Auskunftsrecht Gebrauch machen (Recht
auf Auskunft oder Recht auf Anweisung an ResMed, lhnen eine
Kopie der von uns gespeicherten personenbezogenen Daten zu

Ubermitteln, einschliellich einer Kopie der von uns verwendeten
Standardvertragsklauseln).

Sie koénnen lhre personenbezogenen Daten auch korrigieren oder
aktualisieren lassen oder uns auffordern, Ihre
personenbezogenen Daten zu I6schen (jedoch nur, wenn
ResMed sie verarbeitet, um seinen Qualitats- und
Regulierungsverpflichtungen nach geltendem Recht
nachzukommen, was bei Verarbeitungszweck 1 der Fall ist.
ResMed hat nicht die Mdglichkeit, Ihre personenbezogenen
Daten auf Anfrage zu I6schen), der Verarbeitung zu
widersprechen (nur flr Verarbeitungszweck 2), die Verarbeitung
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einzuschranken oder die Ubertragbarkeit lhrer
personenbezogenen Daten zu verlangen (unter bestimmten
Umstéanden, wie in der geltenden Datenschutzrechtsprechung
festgelegt);

e Wenn wir Ihre personenbezogenen Daten mit Ihrer Einwilligung
erhoben und verarbeitet haben, kdnnen Sie Ihre Einwilligung
jederzeit widerrufen.

2. Sie kdnnen ResMed kontaktieren, wenn Sie eines der oben
genannten Rechte ausiiben mdchten oder wenn Sie Fragen,
Bedenken oder Beschwerden zu dieser Richtlinie oder der Art und
Weise, wie ResMed |hre personenbezogenen Daten verarbeitet,
haben. Wenden Sie sich dazu wie folgt an unser Datenschutzbiro
und unseren Datenschutzbeauftragten: Per E-Mail an:
privacy@resmed.eu. Auf dem Postweg: ResMed SAS, 292 Allée
Jacques Monod, 69791 Saint-Priest, Frankreich.

Wenn Sie der Meinung sind, dass wir nicht ausreichend auf lhre

Beschwerde oder Anfrage eingegangen sind, haben Sie das Recht, sich

bei einer Datenschutzbehorde Uber unsere Erhebung und Nutzung lhrer

personenbezogenen Daten zu beschweren.

ITALIANO

Cenni sull’informativa in breve

ResMed SAS, con sede in 292 Allée Jacques Monod, 69791 Saint-
Priest, Francia, € impegnata a proteggere la privacy e la sicurezza dei
Dati personali dell’'utente. Vogliamo essere trasparenti in merito ai tipi di
dati personali che raccogliamo sull’utente e su come li utilizziamo,
pertanto abbiamo creato questo documento per definire tali
informazioni.

Quando ci riferiamo al trattamento dei dati, &€ necessario comprendere

due termini importanti utilizzati in questo documento:

1. Responsabile del trattamento dei dati: nella maggior parte dei
casi, noi (ResMed) siamo considerati il Responsabile del trattamento
dei dati, il che significa che elaboriamo i dati personali dell’Utente
per conto del suo fornitore di servizi al fine della gestione della
terapia.
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2. Titolare del trattamento dei dati: in relazione alle finalita di seguito
descritte in dettaglio (es. obblighi di legge, ricerca sanitaria, ecc.),
noi, ResMed, siamo considerati il Titolare del trattamento, ovvero
definiamo le modalita con cui i dati personali dell’Utente saranno
elaborati al fine di adempiere integralmente a tali finalita in
conformita alle leggi e ai regolamenti pertinenti.

La presente Informativa sulla privacy riguarda il modo in cui trattiamo i

dati personali dell’Utente esclusivamente in qualita di Titolare del

trattamento dei dati. Se I'Utente desidera comprendere come vengono
elaborati i propri dati personali, I'Utente deve contattare il proprio
fornitore di servizi. Condividiamo i dati personali dell’Utente con
determinate categorie di destinatari al di fuori di ResMed solo quando
necessario (ad esempio, scopi legali e normativi). L'elenco delle
categorie di destinatari & riportato integralmente di seguito.

Memorizziamo o archiviamo i dati personali dell’Utente in server ubicati

in un paese dello Spazio Economico Europeo (attualmente in Francia e/o

in Germania) e solo per il tempo necessario. La durata & determinata

dalla motivazione della raccolta dei dati, per scopi legali o di ricerca, e

quindi in conformita agli obblighi di legge e di privacy. Proteggiamo i dati

personali dell’utente rispettando le leggi applicabili in materia di

sicurezza e protezione dei dati (ad es. HDS e 1SO27001).

Rispettiamo i diritti dell’Utente per la protezione dei propri dati (il diritto

di accesso, rettifica, aggiornamento, opposizione al trattamento,

limitazione del trattamento o richiesta di portabilita) e I'Utente puo

esercitare i propri diritti in qualsiasi momento, come descritto di seguito
nella sezione "Diritti dell’'Utente alla protezione dei propri dati".

Se I'Utente non desidera che ResMed elabori i suoi dati personali

attraverso questo dispositivo, come stabilito nella presente Informativa

sulla privacy, chiediamo all’'Utente di non attivare la funzionalita di

"connettivita" su questo dispositivo (se I'Utente desidera assicurarsi che

la funzionalita di "connettivita" sul proprio dispositivo non & attiva, deve

contattare il proprio fornitore di servizi).

Tipi di dati personali che raccogliamo e perché

Quando I"'Utente utilizza il proprio dispositivo, raccogliamo i seguenti tipi
di dati personali sull'Utente: dati identificativi indiretti, dati relativi al
dispositivo, dati di registro, dati relativi al sonno raccolti tramite il
dispositivo dell’'utente come dati sanitari, dati relativi al sonno raccolti
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tramite le nostre domande come dati sanitari, dati sui cookie.

| dati personali dell’'Utente saranno trattati per le sole finalita di seguito

descritte.

e Finalita 1: per obblighi di legge ResMed: ResMed deve migliorare
|"'usabilita, le prestazioni e la sicurezza dei suoi dispositivi medici,
deve eseguire il follow-up clinico post-commercializzazione dei suoi
dispositivi medici ed eseguire anche la materiovigilanza.

Questo trattamento dei tuoi dati personali dell’Utente & conforme
all'obbligo legale di ResMed (articolo 6.1c del GDPR) e al suo
interesse pubblico nell’area della salute pubblica, al fine di garantire
elevati standard di qualita e sicurezza dell’assistenza sanitaria
(articolo 9.2.i del GDPR).

e Finalita 2: per ricerche, valutazioni e studi sulla salute: i dati sanitari
dell'Utente possono essere riutilizzati anche sotto la responsabilita di
ResMed, ricercatori o partner di ResMed per studi retrospettivi di
interesse pubblico nel campo della salute e volti a migliorare le
conoscenze scientifiche e I'avanzamento nell’erogazione delle cure.

Il presente trattamento dei dati personali dell’Utente & conforme al
legittimo interesse di ResMed, ricercatori o partner di ResMed
(articolo 6.1.f del GDPR) e quando necessario, al consenso esplicito
fornito dall’Utente (articolo 9. 2.a del GDPR).

Focus sui dati sul sonno (dati sanitari): il dispositivo ci consente di
raccogliere informazioni sull’andamento e sui disturbi del sonno del
paziente. | dati relativi al sonno sono considerati correlati alla salute (dati
sanitari) quando vengono utilizzati per analizzare lo stato di salute
dell'Utente e per valutarne i rischi correlati alla salute. E il caso, ad
esempio, della nostra analisi dei disturbi del sonno che si basa
sull’elevato numero di apnee per ora misurate in un determinato periodo
di tempo.

ResMed trattera i dati sanitari dell’'Utente solo per le finalita sopra
descritte.

La presente Informativa sulla privacy sara aggiornata regolarmente e gli
aggiornamenti saranno pubblicati alla pagina
https://www.resmed.com/myprivacy. Consigliamo all’'utente di
consultare regolarmente la pagina https://www.resmed.com/myprivacy
per consultare le informazioni su tutti/qualsiasi studio intrapreso da
ResMed, ricercatori o partner di ResMed sulla base del riutilizzo dei dati
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dell’Utente.

Con chi condividiamo i dati personali dell’Utente

Potremmo divulgare i dati personali dell’Utente alle seguenti categorie
di destinatari: i nostri fornitori terzi, fornitori di servizi e partner, a
qualsiasi ente preposto all’applicazione della legge, autorita di
regolamentazione, agenzia governativa, tribunale o altra terza parte
competente; ai nostri auditor, consulenti, rappresentanti legali e agenti
simili, a un potenziale acquirente o a qualsiasi altra terza parte se
I"'Utente ha fornito il proprio previo consenso alla divulgazione a tale
terza parte. Per maggiori dettagli sull’elenco dei nostri fornitori e fornitori
di servizi di terze parti, consultare la nostra informativa sulla privacy
all'indirizzo https://www.resmed.com/myprivacy.

Archiviazione, conservazione e cancellazione dei dati

| dati personali dell’Utente da noi raccolti sono archiviati sui nostri server

situati in un paese dello Spazio Economico Europeo (attualmente in

Francia e/o in Germania).

Finalita 1:

e Per migliorare I'usabilita, le prestazioni e la sicurezza dei dispositivi
medici, i dati sanitari dei clienti devono essere conservati per dieci
(10) anni dalla ricezione da parte di ResMed.

e Per il follow-up clinico post-marketing dei dispositivi medici, i dati
personali dei clienti devono essere conservati per un periodo di dieci
(10) anni dopo la fine della commercializzazione del dispositivo
medico.

e In materia di vigilanza, i dati personali dei clienti devono essere
conservati per quindici (15) anni dalla data di ritiro dal mercato del
farmaco, dispositivo medico o prodotto.

Finalita 2:

e Per gli studi clinici, i dati personali devono essere conservati
secondo il periodo di conservazione definito per lo specifico studio in
questione o autorizzazione CNIL, ecc.

Misure tecniche e organizzative

1. Utilizziamo varie misure di sicurezza e privacy dei dati per proteggere
i dati personali dell’Utente e per ottemperare alle leggi vigenti in
materia di protezione dei dati.
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| dati personali dell’'Utente sono ospitati in un data center sicuro da
un fornitore certificato HDS (“Hébergeur de données de santé -
Articolo

L 1111-8 CSP") per I'hosting dei dati sanitari. Il nostro
subappaltatore opera secondo le nostre istruzioni rigorose e precise
e vengono eseguiti regolarmente controlli da parte di revisori terzi
indipendenti, inclusi test di penetrazione e audit di certificazione.

E stato firmato un accordo di riservatezza da tutti i dipendenti di
ResMed, i quali sono stati formati sulla sicurezza e sulla privacy con
diverse modalita (e-learning, formazione per la promozione della
privacy, ecc.). L'accesso ai componenti del sistema e
dell’applicazione € limitato al personale di manutenzione autorizzato
in base ai principi del privilegio minimo, della necessita di conoscere
e della separazione dei compiti.

| dati dell’Utente sono protetti in termini di riservatezza e integrita.
Nonostante |'elevato standard delle misure di sicurezza che
applichiamo, va ricordato che e impossibile garantire un livello
assoluto di sicurezza per i dati trasmessi su Internet. Qualora venga
appurato che i dati personali dell'Utente sono stati violati, ResMed si
atterra alle leggi vigenti sulle notifiche relative alla violazione della
sicurezza dei dati.

Trasferimenti dei dati personali al di fuori dell’"UE/SEE

1.
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| dati personali dell’Utente saranno sempre ospitati su data center
all'interno dello Spazio Economico Europeo (“SEE"). Tuttavia, in
circostanze limitate, potrebbe essere necessario che i dati personali
dell’Utente siano consultati in remoto o trasferiti temporaneamente
a ResMed o ai suoi fornitori di servizi in paesi al di fuori dello SEE (ad
esempio, per fornire supporto tecnico o per motivi di sicurezza dei
dati).

Laddove consentiamo il trasferimento dei dati personali dell’Utente a
fornitori di servizi o societa ResMed al di fuori dello SEE, metteremo
in atto garanzie adeguate (come le clausole contrattuali standard
della Commissione Europea) e adotteremo qualsiasi altra misura
necessaria a garantire che i dati siano protetti in conformita con la
legge sulla protezione dei dati. Ad esempio, se ResMed o i suoi
fornitori di servizi hanno ricevuto ordini da governi al di fuori dello
SEE che richiedono la divulgazione dei dati personali dell'Utente,



ResMed e i suoi fornitori di servizi verificheranno che tali ordini siano
validi e vincolanti prima di consentire la divulgazione dei dati e
richiederanno anche ai governi al di fuori dello SEE di adottare
misure per proteggere i dati a un livello equivalente a quelli nello
SEE. L'Utente ha il diritto di richiedere una copia di qualsiasi misura
di sicurezza utilizzata per trasferire i dati personali dell’Utente al di
fuori dello SEE (cosa che I'Utente puo fare contattandoci utilizzando i
dettagli di contatto indicati nella presente informativa). Di seguito &
riportato un elenco dei fornitori terzi e dei fornitori di servizi coinvolti
nel trattamento di cui sopra:

Subappaltatori

Amazon Web Services

Snowflake

Qlik

Indirizzo

038 Avenue John F Kennedy, L-
1855 Lussemburgo

Snowflake Computing
Netherlands
B.V., FOZ Building,

Gustav Mahlerlaan 300-314,
1082 ME Amsterdam, Paesi
Bassi

QlikTech France SARL,

93 Avenue Charles de Gaulle,

92200 Neuilly Sur Seine, Francia

Trattamento

Hosting di dati

Hosting e supporto della
loro soluzione di gestione
delle attivita (analisi dei
dati rapida e su larga scala)

Supporto fornito alla loro
soluzione di visualizzazione
dei dati

Per maggiori dettagli su questi potenziali trasferimenti al di fuori dello
SEE, consultare la nostra informativa sulla privacy all'indirizzo
https://www.resmed.com/myprivacy.

Diritti dell’Utente sulla protezione dei dati

1. L'Utente puo avvalersi dei seguenti diritti in materia di protezione dei

dati:

e Puo esercitare il proprio diritto di accesso (diritto all'informazione
o diritto di incaricare ResMed di fornire una copia dei dati
personali di cui € in possesso, inclusa una copia delle clausole
contrattuali standard in vigore).
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e L'Utente potrebbe anche voler correggere, aggiornare i propri
dati personali, potrebbe richiedere la cancellazione dei propri dati
personali (tuttavia, quando ResMed li tratta solo per ottemperare
ai propri obblighi di qualita e normativi, ai sensi delle leggi
applicabili, come nel caso della finalita di trattamento 1. ResMed
non potra cancellare i dati personali dell’Utente su richiesta),
opporsi al trattamento (solo per la finalita 2 del trattamento),
limitare il trattamento o richiedere la portabilita dei propri dati
personali (in determinate circostanze, come previsto dalla
normativa applicabile in materia di protezione dei dati).

e Se abbiamo raccolto e stiamo trattando i dati personali
dell’Utente con il consenso dell’Utente stesso, I'Utente puo
revocare in qualsiasi momento il proprio consenso.

2. L'Utente puo contattare ResMed se desidera esercitare uno dei
diritti elencati in precedenza, o se ha domande, dubbi o reclami sulla
presente Informativa o sul modo in cui ResMed tratta i dati personali
dell’Utente contattando il nostro ufficio Privacy e il Responsabile
della protezione dei dati con le seguenti modalita: per e-mail
all'indirizzo: privacy@resmed.eu; per posta: ResMed SAS, 292 Allée
Jacques Monod, 69791 Saint-Priest, Francia.

Se I'Utente ritiene che non abbiamo trattato il suo reclamo o richiesta in

maniera adeguata, ha il diritto di presentare un reclamo a un'autorita per

la protezione dei dati in merito alla nostra raccolta e utilizzo dei suoi dati
personali.

DANSK

Om denne fortrolighedserklzering

Hos ResMed SAS, med hovedsaede pa 292 Allée Jacques Monod,
69791 Saint-Priest, Frankrig, har vi forpligtet os til at beskytte privatlivets
fred og sikkerheden af dine personoplysninger. Vi gnsker at veere
transparente omkring de typer af personoplysninger, vi indsamler om
dig, og om hvordan vi bruger dem, sé derfor har vi udarbejdet dette
dokument for at redegere for disse oplysninger.

Nar vi henviser til databehandling, ber du forsta to vigtige begreber, der
anvendes i dette dokument:
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1. Dataprocessor: | de fleste tilfeelde betragtes vi (ResMed) som
databehandleren, hvilket betyder, at vi behandler dine
personoplysninger pa vegne af sundhedspersonalet, sa de kan give
dig din behandling.

2. Dataansvarlig: Med hensyn til de formal, der er fuldt beskrevet
nedenfor (f.eks. juridiske forpligtelser, sundhedsforskning osv.),
betragtes vi, ResMed, som den dataansvarlige, hvilket betyder, at vi
definerer den made, dine personlige data skal behandles pa for at
efterleve disse formal i fuldsteendig overensstemmelse med
relevante love og regler.

Denne fortrolighedserklzering vedrerer kun, hvordan vi som

dataansvarlig behandler dine personoplysninger. Kontakt

sundhedspersonalet, hvis gnsker bedre indblik i, hvordan de behandler
dine personoplysninger. Vi deler kun dine personoplysninger med
bestemte kategorier af modtagere uden for ResMed, nar det er
nedvendigt (f.eks. til juridiske og lovgivningsmaessige formal). Listen
over kategorier af modtagere er skitseret i sin helhed nedenfor.

| arkivet opbevarer eller bevarer vi dine personoplysninger pa servere,

der er placeret i et land i Det Europeeiske @konomiske

Samarbejdsomrade (i gjeblikket i Frankrig og/eller i Tyskland) og kun i

det nedvendige tidsrum. Leengden af tid bestemmes af, om vi

indsamler dataene til juridiske eller forskningsmaessige formal og derfor

i overensstemmelse med lov- og privatlivsforpligtelser. Vi beskytter dine

personoplysninger ved at overholde geeldende love om sikkerhed og

databeskyttelse (f.eks. HDS og ISO27001).

Vi respekterer dine databeskyttelsesrettigheder (retten til at fa adgang
til, rette, opdatere, gaere indsigelse mod behandling, begreense
behandling eller anmode om overfersel), og du kan udeve dem til
enhver tid som beskrevet nedenfor i afsnittet "Dine
databeskyttelsesrettigheder".

Hvis du ikke ensker, at ResMed skal behandle nogen af dine
personoplysninger gennem dette apparat, som angivet i denne
fortrolighedserkleering, skal du ikke aktivere "opkoblings "-
funktionaliteten pa denne enhed (kontakt sundhedspersonalet, hvis du
onsker at sikre, at "opkoblings "-funktionaliteten pa dit apparat ikke er
aktiveret).
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De typer af personoplysninger, vi indsamler, og hvorfor

Nar du bruger enheden, indsamler vi falgende typer personoplysninger
om dig: Indirekte identifikationsdata, apparatrelaterede data, logdata,
sovnrelaterede data indsamlet via din maskine som sundhedsdata,
sovnrelaterede data indsamlet via vores spergsmal som sundhedsdata,
cookie-data.

Dine personoplysninger vil udelukkende blive behandlet til de formal,
der er beskrevet nedenfor:

e Formal 1 | forbindelse med ResMed's juridiske forpligtelser:
ResMed skal forbedre anvendeligheden, ydeevnen og sikkerheden
af deres medicinske udstyr, der skal kere klinisk opfelgning efter
markedsfering af deres medicinske udstyr og ogsé udfere
materialeovervagning.

Denne behandling af dine personoplysninger er i overensstemmelse
med ResMed's juridiske forpligtelse (artikel 6. 1c) GDPR) og dets
offentlige interesse pa omradet for folkesundhed for at sikre heje
standarder for kvalitet og sikkerhed i sundhedsveaesenet (artikel 9.2.i)
GDPR).

e Formal 2 Til sundhedsforskning, evaluering og undersggelser: Dine
sundhedsdata kan ogsa blive genbrugt under ansvar af ResMed,
forskere eller ResMed's partnere til retrospektive undersegelser af
offentlig interesse inden for sundhedsomradet og rettet mod at
forbedre den videnskabelige viden og skabe fremskridt inden for
levering af pleje og behandling.

Denne behandling af dine personoplysninger er i overensstemmelse
med ResMed's, forskeres eller ResMed's partneres legitime
interesser (artikel 6.1.f) GDPR) og, nar det er ngdvendigt, dit
udtrykkelige samtykke (artikel 9. 2.a) GDPR)

Fokus pa sgvndata (sundhedsdata): Apparatet ger det muligt for os at
indsamle oplysninger om dit sevnmenster og dine lidelser.
Sevnrelaterede data betragtes som sundhedsrelaterede (sundhedsdata),
nar de bruges til at analysere din helbredstilstand og vurdere dine
sundhedsrisici. Det er for eksempel tilfeeldet, hvor vores analyse af dine
savnforstyrrelser er baseret pa det hgje antal apnger i timen malt over
en vis periode.

ResMed vil kun behandle dine sundhedsdata til de formal, der er
beskrevet ovenfor.
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Denne fortrolighedserkleering vil blive opdateret regelmaessigt, og
opdateringer vil blive offentliggjort pa
https://www.resmed.com/myprivacy. Vi anbefaler, at du regelmaessigt
konsulterer https://www.resmed.com/myprivacy for at informere dig
selv om alle/enhver undersegelse(r) foretaget af ResMed, forskere eller
ResMed's partnere baseret pa genbrug af dine data.

Hvem vi deler dine personoplysninger med

Vi kan videregive dine personoplysninger til falgende kategorier af
modtagere: til vores tredjepartsleveranderer, tjenesteudbydere og
partnere, til enhver kompetent retshandhaevende instans,
tilsynsmyndighed, statslig institution, domstol eller en anden tredjepart;
til vores revisorer, radgivere, juridiske repraesentanter og lignende
agenter, til en potentiel keber eller til enhver anden tredjepart, hvor du
har givet dit forudgdende samtykke til videregivelsen til denne
tredjepart. Hvis du ensker mere detaljerede oplysninger om listen over
vores tredjepartsleveranderer og tjenesteudbydere, henviser vi til vores
privatlivspolitik pa https://www.resmed.com/myprivacy.

Lagring, opbevaring og sletning af data

De personoplysninger, vi indsamler fra dig, opbevares pa vores servere i
et land i Det Europeeiske @konomiske Samarbejdsomrade (i gjeblikket i
Frankrig og/eller i Tyskland).

Formal 1

e For at forbedre anvendeligheden, ydeevnen og sikkerheden af
medicinsk udstyr skal kundesundhedsdata opbevares i ti (10) ar fra
ResMed's modtagelse.

e | forbindelse med klinisk opfelgning efter lancering af medicinsk
udstyr skal kundernes personoplysninger opbevares i en periode pa
ti (10) ar efter afslutningen af lanceringen af det medicinske udstyr.

e Af hensyn til materialeovervagning skal kundernes
personoplysninger opbevares i femten (15) ar fra datoen for
tilbagetraekningen fra markedet for leegemidlet, det medicinske
udstyr eller produktet.

Formal 2:

e For kliniske undersagelser skal personoplysninger opbevares i
henhold til den opbevaringsperiode, der er defineret for den
specifikke undersagelse eller CNIL-godkendelse mv.
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Tekniske og organisatoriske foranstaltninger.

1.

Vi bruger forskellige datasikkerheds- og privatlivsforanstaltninger for
at beskytte dine personoplysninger og for at overholde geeldende
databeskyttelseslove.

. Dine personoplysninger hostes i et sikkert datacenter af en HDS

("Hébergeur de données de santé- article

L 1111-8 CSP"")-certificeret leverander af sundhedsdata-hosting.
Vores underleverander arbejder under vores strenge og preecise
instruktioner og revideres regelmaessigt af uafthaeengige
tredjepartskontrollanter, herunder penetrationstest og
certificeringskontroller.

. Alle ResMed's medarbejdere har underskrevet en fortrolighedsaftale

og har ogsa faet undervisning i sikkerhed og beskyttelse af
personoplysninger pa forskellige mader (e-learning, undervisning af
interne eksperter i persondatabeskyttelse osv.). Adgangen til
system- og applikationskomponenter er begraenset til autoriseret
vedligeholdelsespersonale baseret pa principperne om minimal
adgang, behov for at vide og adskillelse af opgaver.

4. Dine data er beskyttet med hensyn til fortrolighed og integritet.

Pa trods af den heje standard af de sikkerhedsforanstaltninger, vi
anvender, skal du huske, at det er umuligt at garantere et absolut
sikkerhedsniveau for data, der overfares over internettet. Hvis vi
konstaterer, at dine personoplysninger er blevet leekket, vil vi
overholde alle relevante lovbestemmelser vedrerende underretning
om brud péa datasikkerheden.

Overfgrsler af personoplysninger uden for EU/E@S

1.
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Dine personoplysninger vil til enhver tid blive hostet pa datacentre
inden for Det Europaeiske @konomiske Samarbejdsomrade ("EQS").
Under begreensede omstaendigheder kan det dog veere nedvendigt,
at dine personoplysninger fierntilgas af eller midlertidigt overfares til
ResMed eller dets tienesteudbydere i lande uden for EQS (f.eks. for
at yde teknisk support eller af datasikkerhedsmeessige arsager).

. Hvor vi tillader, at dine personoplysninger overfares til

tienesteudbydere eller ResMed-virksomheder uden for EJS, vil vi
indfore passende sikkerhedsforanstaltninger (sdsom EU-
kommissionens standardkontraktbestemmelser) og tage alle andre
nedvendige skridt for at sikre, at dine data er beskyttet i



overensstemmelse med databeskyttelsesloven. Hvis ResMed eller
dets tjenesteudbydere eksempelvis modtog ordrer fra regeringer
uden for EQS, der kreever videregivelse af dine personoplysninger,
vil ResMed og dets tjenesteudbydere sikre, at sddanne ordrer er
gyldige og bindende, fer de tillader, at data videregives, og vil ogsa
kreeve, at regeringer uden for E@S treeffer foranstaltninger til at
beskytte data pa et niveau svarende til dem i EJS. Du har ret til at
anmode om en kopi af alle sikkerhedsforanstaltninger, der bruges til
at overfere dine personoplysninger uden for EJS (hvilket du kan
gore ved at kontakte os via de kontaktoplysninger, der angivet i
denne meddelelse). Her er en liste over tredjepartsleveranderer og
serviceudbydere, der er involveret i ovenstdende behandling:

Underleverandgrer ~ Adresse Behandling

Amazon Web Services 038 Avenue John F Kennedy, L-  Datahosting

1855 Luxembourg

Snowflake Snowflake Computing Hosting og support af deres
Netherlands aktivitetsstyringslgsning
B.V., FOZ Building, (hurtig analyse af store
Gustav Mahlerlaan 300-314, meengder data)

Qlik

For

1082 ME Amsterdam, Holland

QlikTech France SARL, Support ydet til deres

93 Avenue Charles de Gaulle, datavisualiseringslgsning

92200 Neuilly Sur Seine,
Frankrig
flere detaljer om disse potentielle overfarsler uden for EJS henviser

vi til vores privatlivspolitik pa https://www.resmed.com/myprivacy

Dine databeskyttelsesrettigheder

1.

Du har felgende databeskyttelsesrettigheder:

e Du kan udeve din ret til adgang (ret til information eller ret til at
anmode ResMed om at give dig en kopi af de personoplysninger,
som vi har, inklusive en kopi af de
standardkontraktbestemmelser, vi har pa plads),

e Du kan ogsé enske at rette eller opdatere dine
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personoplysninger, du kan anmode os om at slette dine
personoplysninger (dog kun i henhold til geeldende lovgivning,
hvis ResMed kun behandler dem for at overholde sine kvalitets-
og lovgivningsmeaessige forpligtelser, hvilket er tilfeeldet for
behandlingsformal 1. ResMed vil ikke veere i stand til at slette
dine personoplysninger efter anmodning), gere indsigelse mod
behandling (kun til behandlingsformal 2), begreense behandlingen
eller anmode om overfersel af dine personoplysninger (under
visse omstaendigheder som fastsat i den gaeldende
databeskyttelseslovgivning);

e Huvis vi har indsamlet og behandler dine personoplysninger med
dit samtykke, kan du til enhver tid treekke dit samtykke tilbage.

2. Du kan kontakte ResMed, hvis du ensker at udeve nogen af
ovenstaende rettigheder, eller hvis du har spargsmal, bekymringer
eller klager over denne politik eller den made, ResMed behandler
dine personoplysninger pa, ved at kontakte vores privatlivskontor og
databeskyttelsesansvarlig som felger: Via e-mail til:
privacy@resmed.eu. Med posten: ResMed SAS, 292 Allée Jacques
Monod, 69791 Saint-Priest, Frankrig.

Hvis du feler, at vi ikke har behandlet din klage eller anmodning

tilstreekkeligt, har du ret til at klage til en databeskyttelsesmyndighed

over vores indsamling og brug af dine personoplysninger.

SUOMI

Tietoja tasta tietosuojaa koskevasta ilmoituksesta
Me ResMed SAS:I1&, péékonttori osoitteessa 292 Allée Jacques Monod,
69791 Saint-Priest, Ranska, olemme sitoutuneet turvaamaan
henkildtietojesi tietosuojan ja turvallisuuden. Haluamme kertoa
avoimesti, millaisia henkildtietoja keradmme sinusta ja miten kaytamme
niita, ja siksi olemme laatineet tdman asiakirjan jakaaksemme nama
tiedot.

Tietojenkasittelyyn liittyy kaksi tarkeda tassa asiakirjassa kaytettya

termid, jotka sinun tulisi ymmartaa:

1. Tietojenkasittelija: Useimmissa tapauksissa me (ResMed) olemme
tietojenkasittelija, mika tarkoittaa sita, etta kasittelemme
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henkil6tietojasi hoitavan yksikén puolesta, jotta se voi hallinnoida
hoitoasi.

2. Rekisterinpitaja: Me, ResMed, olemme jéliempéna kuvatuissa
tarkoituksissa (esim. lakisaateiset velvoitteet, terveystutkimus)
rekisterinpitaja, mika tarkoittaa sita, ettd maarittelemme tavan, jolla
henkil6tietojasi kasitellddn nadiden tarkoitusten tayttamiseksi
sovellettavien lakien ja asetusten mukaisesti.

Tassa tietosuojailmoituksessa kuvataan vain sitd, miten kasittelemme

henkilotietojasi rekisterinpitdjana. Ota yhteyttad hoitavaan yksikkdon, jos

haluat tietdd, miten se kasittelee henkildtietojasi. Jaamme
henkilGtietojasi tarvittaessa vain tietyille ResMedin ulkopuolisille
vastaanottajaryhmille (esim. lakisaateiset ja saantelytarkoitukset).

Kattava luettelo vastaanottajaryhmisté esitetdan jaljempéana.

Taltioimme tai sdilytdmme arkistossa henkilétietojasi palvelimilla, jotka

sijaitsevat Euroopan talousalueeseen kuuluvassa maassa (télla hetkella

Ranskassa ja/tai Saksassa), ja vain tarvittavan ajan. Ajan pituus

maaraytyy sen mukaan, keradmmeko tietoja lakisaateisista syista vai

tutkimustarkoituksiin, ja siten lakisaateisten ja tietosuojaa koskevien
velvoitteiden mukaisesti. Suojelemme henkilétietojasi sovellettavia
tietoturva- ja tietosuojalakeja noudattaen (esim. HDS ja ISO27001).

Kunnioitamme tietosuojaoikeuksiasi (oikeutta saada paasy, oikaista,

paivittaa, kieltaa kasittely, rajoittaa kasittelya tai pyytaa siirtoa), ja voit

kayttaa niita milloin tahansa kuten jaljiempéanéa Tietosuojaoikeutesi-
kohdassa kuvataan.

Jos et halua ResMedin késittelevan tdman laitteen kautta mitdan

henkilGtietojasi tdssa tietosuojailmoituksessa kuvatulla tavalla, al& aktivoi

taman laitteen yhdistettavyystoimintoa (ota yhteytta hoitavaan
yksikkodn, jos haluat varmistaa, etta laitteesi yhdistettavyystoimintoa ei
ole aktivoitu).

Keradmiemme henkil6tietojen tyypit ja kerdamisen syy
Kun kaytat laitetta, keradmme sinusta seuraavan tyyppisia henkilétietoja:
epasuorat tunnistetiedot, laitteeseen liittyvat tiedot; lokitiedot; koneesi
kautta terveystietoina keratyt unitiedot; kysymystemme kautta
terveystietoina keratyt unitiedot; evastetiedot.
Henkilotietojasi kasitellddn ainoastaan seuraavissa tarkoituksissa:
e Tarkoitus 1: ResMedin lakisdateiset velvoitteet: ResMedin on

parannettava laakinnallisten laitteidensa kaytettavyytta,
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suorituskykya ja turvallisuutta, tehtava laakinnallisille laitteilleen
markkinoille saattamisen jalkeisté kliinistd seurantaa seka valvottava
laakinnallisten laitteiden suorituskykya ja turvallisuutta.
Henkilotietojesi kasittely tassa tarkoituksessa on ResMedin
lakisdateisen velvoitteen (GDPR-asetuksen 6 artiklan kohta 1c) ja
kansanterveytta koskevan yleisen edun mukaista terveydenhuollon
korkeiden laatu- ja turvallisuusstandardien varmistamiseksi (GDPR-
asetuksen 9 artiklan kohta 2.i).

e Tarkoitus 2: Terveystutkimus, arviointi ja tutkimukset:
terveystietojasi voidaan myos kayttda uudelleen ResMedin,
tutkijoiden tai ResMedin kumppaneiden vastuulla yleishyddyllisiin
retrospektiivisiin terveydenhuoltoa koskeviin tutkimuksiin, joiden
tarkoituksena on parantaa tieteellistd tuntemusta ja edistda hoidon
antamista.

Henkilotietojesi kasittely tdsséa tarkoituksessa on ResMedin,
tutkijoiden tai ResMedin kumppaneiden oikeutetun edun (GDPR-
asetuksen 6 artiklan kohta 1.f) ja tarvittaessa nimenomaisen
suostumuksesi (GDPR-asetuksen 9 artiklan kohta 2.a) mukaista.

Unitiedot (terveystiedot): Laitteen avulla voimme kerata tietoja
unirytmistasi ja uniongelmistasi. Unitietojen katsotaan liittyvan
terveyteen (terveystiedot), kun niitd kaytetaan terveydentilasi
analysointiin ja terveysriskiesi arviointiin. Nain on esimerkiksi silloin, kun
analysoimme uniongelmiasi tiettyna ajanjaksona mitatun, tuntikohtaisen
apneoiden suuren maaran perusteella.

ResMed kasittelee terveystietojasi vain edella kuvatuissa tarkoituksissa.
Tata tietosuojailmoitusta paivitetdan saanndllisesti, ja paivitykset
julkaistaan osoitteessa https://www.resmed.com/myprivacy.
Suosittelemme, etté vierailet sdanndllisesti osoitteessa
https://www.resmed.com/myprivacy ja tarkistat, onko tietojesi
uudelleenkayton perusteella tehty uusia ResMedin, tutkijoiden tai
ResMedin kumppaneiden tutkimuksia.

Kenelle jaamme henkil6tietojasi

Voimme luovuttaa henkilétietojasi seuraaville vastaanottajaryhmille:
kolmannen osapuolen toimittajat, palveluntarjoajat ja kumppanit,
toimivaltaiset lainvalvontaviranomaiset, saantelyelimet, valtion virastot,
tuomioistuin tai muu kolmas osapuoli; tarkastajamme,
neuvonantajamme, lailliset edustajamme ja vastaavat asiamiehemme,
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mahdollinen ostaja tai muu kolmas osapuoli, jos olet antanut etukateen

suostumuksesi tietojen luovuttamiseen kyseiselle kolmannelle

osapuolelle. Lisatietoja kolmannen osapuolen toimittajien ja
palveluntarjoajien luettelosta on tietosuojakdytdnndéssdmme osoitteessa
https://www.resmed.com/myprivacy.

Tietojen taltiointi, sdilyttdminen ja poistaminen

Sinusta kerddmamme henkildtiedot taltioidaan palvelimille, jotka

sijaitsevat Euroopan talousalueeseen kuuluvassa maassa (télla hetkella

Ranskassa ja/tai Saksassa).

Tarkoitus 1:

e Laakinnallisten laitteiden kaytettavyyden, suorituskyvyn ja
turvallisuuden parantamiseksi asiakkaiden terveystietoja sailytetdaan
kymmenen (10) vuoden ajan siitd, kun ResMed on vastaanottanut
ne.

e | aakinnallisten laitteiden markkinoille saattamisen jalkeista kliinista
seurantaa varten asiakkaiden henkilGtietoja on sailytettava
kymmenen (10) vuoden ajan l&&kinnallisen laitteen markkinoille
saattamisen paattymisesta.

e | aakinnallisten laitteiden suorituskyvyn ja turvallisuuden valvontaa
varten asiakkaiden henkilGtietoja on sailytettava viidentoista (15)
vuoden ajan ladkkeen, ladkinnéallisen laitteen tai tuotteen markkinoilta
poistamisesta.

Tarkoitus 2:

o Kliinisissa tutkimuksissa henkildtietoja on sailytettava kyseiselle
tutkimukselle maaritellyn séilytysajan tai esimerkiksi CNIL-
valtuutuksen mukaisesti.

Tekniset ja organisatoriset toimenpiteet.

1. Kaytdamme monia erilaisia tietoturva- ja tietosuojamenetelmia
suojataksemme henkilGtietosi ja noudattaaksemme sovellettavia
tietosuojalakeja.

2. Henkildtietojasi sailytetdan suojatussa tietokeskuksessa palvelimella,
jonka tarjoaa HDS:n (Hébergeur de données de santé — artikla
L 1111-8 CSP) sertifioima terveystietojen palvelintilan tarjoaja.
Alihankkijamme toimii tiukkojen ja tarkkojen ohjeidemme mukaisesti,
ja riippumattomat kolmannen osapuolen tarkastajat tarkastavat sen
toiminnan saanndllisesti, lapaisytestaus ja sertifiointitarkastukset
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4.
5.

mukaan lukien.

Salassapitosopimuksen ovat allekirjoittaneet kaikki ResMedin
tyontekijat, ja he ovat my0os saaneet tietoturva- ja
tietosuojakoulutusta eri tavoin (verkko-oppiminen,
tietosuojavastaavien koulutus jne.). Jarjestelman ja sovellusosien
kayttdoikeus on rajoitettu valtuutetulle huoltohenkildstolle
pienimman valtuuden, tiedonsaantitarpeen ja tehtavien erillaédn
pitdmisen periaatteita noudattaen.

Tietojesi luottamuksellisuus ja eheys on suojattu.

Huomaa, ettd vaikka tietoturvatoimemme ovat korkeatasoisia,
internetin kautta vélitettaville tiedoille on mahdotonta taata
absoluuttista tietoturvaa. Jos saamme tietad, ettd henkildtietojesi
suojaa on loukattu, noudatamme kaikkia sovellettavia lakisaateisia
maéaarayksia rikkomuksesta ilmoittamisessa.

Henkil6tietojen siirrot EU:n/ETA:n ulkopuolelle

1.
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Henkilotietojasi sailytetdan aina Euroopan talousalueella (ETA)
sijaitsevissa tietokeskuksissa. Joissain harvoissa tapauksissa voi
kuitenkin olla tarpeen, ettd ResMed tai sen palveluntarjoajat saavat
etayhteydelld paasyn henkildtietoihisi ETA:n ulkopuolisista maista tai
siirtdvat henkiltietosi valiaikaisesti tallaisiin maihin (esimerkiksi
teknisen tuen tarjoamiseksi tai tietoturvasyista).

. Jos sallimme henkildtietojesi siirtdmisen palveluntarjoajille tai

ResMed-yrityksille Euroopan talousalueen ulkopuolelle, otamme
kayttdon asianmukaiset suojakeinot (kuten EU:n komission
vakiosopimuslausekkeet) ja ryhdymme myds muihin tarvittaviin
toimiin varmistaaksemme, etté tietosi suojataan
tietosuojalainsdadannon mukaisesti. Jos esimerkiksi ResMed tai sen
palveluntarjoajat ovat saaneet ETA:aan kuulumattomien maiden
viranomaisilta maarayksen, joka edellyttda henkilétietojesi
luovuttamista, ResMed ja sen palveluntarjoajat varmistavat, etta
tallaiset méaaraykset ovat patevia ja sitovia, ennen kuin ne sallivat
tietojen luovuttamisen, ja vaativat myds ETA:n ulkopuolisia
viranomaisia suojaamaan tiedot ETA:n vaatimuksia vastaavalla
tasolla. Sinulla on oikeus pyytdé kopio suojakeinoista, joita kdytetdan
henkilotietojesi siirtdmiseen ETA:n ulkopuolelle (voit tehda sen
ottamalla meihin yhteytta tdssa ilmoituksessa annettujen
yhteystietojen avulla). Tassa on luettelo edelld kuvattuun kéasittelyyn



osallistuvista kolmannen osapuolen toimittajista ja palveluntarjoajista:

Alihankkijat Osoite Kasittely

Amazon Web Services 038 Avenue John F Kennedy, L-  Tietojen palvelintilan
1855 Luxemburg tarjoaminen

Snowflake Snowflake Computing Toiminnanohjausratkaisun
Netherlands isannginti ja tuki (nopea ja
B.V., FOZ Building, laajamittainen data-
Gustav Mahlerlaan 300-314, analyysi)
1082 ME Amsterdam,
Alankomaat

Qlik QlikTech France SARL, Tietojen

visualisointiratkaisun tuki
93 Avenue Charles de Gaulle,

92200 Neuilly Sur Seine, Ranska

Lisatietoja mahdollisista siirroista ETA:n ulkopuolelle on
tietosuojakaytanndéssamme osoitteessa
https://www.resmed.com/myprivacy

Tietosuojaoikeutesi

1. Sinulla on seuraavat tietosuojaoikeudet:

Voit kéayttaa tiedonsaantioikeuttasi (oikeus saada tietoa tai oikeus
méaaratd ResMed toimittamaan sinulle kopio hallussaan olevista
henkiltiedoistasi, mukaan lukien kopio kdytdssa olevista
vakiosopimuslausekkeista).

Voit halutessasi myds oikaista ja paivittaa henkildtietojasi, pyytaa
meitd poistamaan henkil6tietosi (kuitenkin silloin, kun ResMed
kasittelee tietojasi vain noudattaakseen laatu- ja
saantelyvelvoitteitaan sovellettavien lakien mukaisesti, kuten
kasittelytarkoituksessa 1, ResMed ei voi poistaa henkilotietojasi
pyynnosta), kieltda kasittelyn (vain kasittelytarkoituksessa 2),
rajoittaa kasittelya tai pyytaa henkildtietojesi siirtoa (tietyissa
tapauksissa sovellettavan tietosuojalainsaadannén mukaisesti).

Jos olemme kerénneet ja kasittelemme henkil6tietojasi antamasi
suostumuksen perusteella, voit peruuttaa suostumuksesi milloin
tahansa.
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2. Voit ottaa yhteyttd ResMediin, jos haluat kayttaa jotakin ylla
mainituista oikeuksistasi tai jos sinulla on kysyttavaa, huolenaiheita
tai valituksia tasta kaytannosta tai siita, miten ResMed kasittelee
henkildtietojasi, ottamalla yhteytta tietosuojatoimistoomme ja
tietosuojavastaavaamme seuraavasti: Sahkopostitse:
privacy@resmed.eu. Postitse: ResMed SAS, 292 Allée Jacques
Monod, 69791 Saint-Priest, Ranska.

Jos sinusta tuntuu, ettemme ole kasitelleet valitustasi tai pyyntoéasi

riittavasti, sinulla on oikeus valittaa tietosuojaviranomaiselle

henkilotietojesi keraamisesta ja kaytosta.

SVENSKA

Om denna sekretesspolicy

Pa ResMed SAS, med huvudkontor pa 292 Allée Jacques Monod,
69791 Saint-Priest, Frankrike, har vi atagit oss att skydda sekretessen
och sékerheten for dina personuppgifter. Vi vill vara éppna om vilka
typer av personuppgifter vi samlar in om dig och hur vi anvander dem,
och déarfér har vi skapat detta dokument for att tillhandahalla denna
information.

Nar vi hénvisar till databehandling bor du forsta tva viktiga termer som

anvands i detta dokument:

1. Personuppgiftsbitrade: | de flesta fall betraktas vi (ResMed) som
personuppgiftsbitrade, vilket innebér att vi behandlar dina
personuppgifter pa uppdrag av din vardgivare for att de ska kunna
hantera din behandling.

2. Personuppgiftsansvarig: Nér det géller de &ndamal som beskrivs
fullstdndigt nedan (t.ex. juridiska skyldigheter, halsoforskning, etc.),
betraktas vi, ResMed, som personuppgiftsansvarig, vilket innebér att
vi definierar hur dina personuppgifter ska behandlas for att uppfylla
dessa &ndamal till fullo i efterlevnad av relevanta lagar och
forordningar.

Detta sekretessmeddelande avser endast hur vi behandlar dina

personuppgifter som personuppgiftsansvarig. Kontakta din vardgivare

om du vill férsta hur de behandlar dina personuppgifter. Vi delar endast
dina personuppgifter med vissa kategorier av mottagare utanfor
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ResMed nér det ar nédvandigt (t.ex. for juridiska och regulatoriska
andamal). Listan 6ver kategorier av mottagare beskrivs fullstandigt
nedan.

Vi lagrar eller arkiverar dina personuppgifter pa servrar som finns i ett
land inom Europeiska ekonomiska samarbetsomradet (for ndrvarande i
Frankrike och/eller Tyskland) och endast under den nédvandiga
tidsperioden. Tidsldngden bestdms av om vi samlar in uppgifterna av
juridiska skal eller for forskningsédndamal och i enlighet med lagliga och
sekretessmaéssiga skyldigheter. Vi skyddar dina personuppgifter genom
att folja tillampliga sakerhets- och dataskyddslagar (t.ex. HDS och
1ISO27001).

Vi respekterar dina dataskyddsrattigheter (ratten att fa tillgang till,
korrigera, uppdatera, invdnda mot behandling av, begransa behandling
eller begéra portabilitet) och du kan utéva dem nér som helst enligt
beskrivningen nedan i avsnittet "Dina dataskyddsrattigheter”.

Om du inte vill att ResMed ska behandla nagon av dina personuppgifter
via denna enhet, enligt vad som anges i detta sekretessmeddelande,
ska du inte aktivera funktionen "anslutning” pa denna enhet (kontakta
din vardgivare om du vill forsakra dig om att funktionen "anslutning” pa
din enhet &r inte aktiverad).

Vilka typer av personuppgifter vi samlar in och varfor

Nar du anvander enheten samlar vi in féljande typer av personuppgifter
om dig: Indirekta identifieringsdata, enhetsrelaterade data, loggdata,
somnrelaterade data som samlas in via din maskin som hélsodata,
somnrelaterade data som samlas in via vara fragor som hélsodata och
cookiedata.

Dina personuppgifter kommer att behandlas endast fér de &ndamal som
beskrivs nedan:

o Andamal 1: For ResMeds juridiska skyldigheter: ResMed maste
forbattra anvéndbarheten, prestandan och sdkerheten for sina
medicintekniska produkter, utféra klinisk uppfdljining efter
marknadsintroduktionen av sina medicintekniska produkter och aven
utféra materialdvervakning.

Denna process for dina personuppgifter ar i dverensstammelse med
ResMeds juridiska skyldighet (artikel 6.1c) GDPR) och dess allmédnna
intresse inom omradet folkhalsa for att sékerstalla hoga kvalitets-
och sakerhetsstandarder for halso- och sjukvarden (artikel 9.2.i)
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GDPR).

o Andamal 2: Fér halsoforskning, -utvardering och -studier: dina
hélsodata kan ocksd komma att ateranvandas under ansvar av
ResMed, forskare eller ResMeds partners for retrospektiva
vardstudier av allmént intresse som syftar till att forbattra
vetenskaplig kunskap och framsteg inom vard och omsorg.

Denna process for dina personuppgifter sker i dverensstdmmelse
med ResMeds, forskares eller ResMeds partners legitima intresse
(artikel 6.1.f) GDPR) och vid behov ditt uttryckliga samtycke (artikel
9.2.a) GDPR)

Fokus pa somndata (halsodata): Enheten gor det majligt for oss att
samla in information om ditt sémnmaonster och sdmnstorningar.
Sémnrelaterade data anses vara halsorelaterade (halsodata) nar de
anvands for att analysera ditt hélsotillstand och for att bedéma dina
halsorisker. Det ér till exempel fallet dér var analys av dina
soémnstorningar baseras pa det hdga antalet apnéer per timme som
uppmatts under en viss tidsperiod.

ResMed kommer endast att behandla dina halsouppgifter for de
andamal som beskrivs ovan.

Detta sekretessmeddelande kommer att uppdateras regelbundet och
uppdateringar publiceras pa https://www.resmed.com/myprivacy. Vi
rekommenderar att du regelbundet besdker
https://www.resmed.com/myprivacy for att informera dig om de studier
som gors av ResMed, forskare eller ResMeds partners baserat pa
ateranvandning av dina uppgifter.

Vem vi delar dina personuppgifter med

Vi kan komma att avsloja dina personuppgifter till féljande kategorier av
mottagare: vara tredjepartsleverantorer, tjansteleverantorer och
partners; alla behoriga brottsbekampande organ, tillsynsmyndigheter,
statliga myndigheter, domstolar eller annan tredje part; vara revisorer,
radgivare, juridiska ombud och liknande ombud; en potentiell kdpare
eller till nagon annan tredje part dar du pa forhand har gett ditt
godkannande till avslodjande till den tredje parten. Mer information om
listan Gver vara tredjepartsleverantérer och tjdnsteleverantorer finns i var
sekretesspolicy pa https://www.resmed.com/myprivacy.
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Datalagring och -radering

De personuppgifter vi samlar in fran dig lagras pa vara servrar i ett land
inom Europeiska ekonomiska samarbetsomradet (for ndrvarande i
Frankrike och/eller Tyskland).

Andamal 1:

e For att forbattra anvdndbarheten, prestandan och sakerheten for
medicintekniska produkter ska kundhélsouppgifter sparas i tio (10) ar
fran det att ResMed mottar dem.

e For klinisk uppféljning av medicintekniska produkter efter
godkédnnande for forséljning ska kunders personuppgifter sparas
under en period av tio (10) ar efter avslutad marknadsféring av
medicintekniska produkter.

e FOr materialdvervakning maste kundernas personuppgifter sparas i
femton (15) ar fran det datum da lakemedlet, den medicintekniska
enheten eller produkten dras tillbaka fran marknaden.

Andamal 2:

e For kliniska studier maste personuppgifter férvaras i enlighet med
den lagringsperiod som definieras for den specifika studien eller
CNIL-tillstand etc.

Tekniska och organisatoriska atgéarder.

1. Vi anvander olika datasakerhets- och sekretessatgarder for att
skydda dina personuppgifter och for att folja tillampliga
dataskyddslagar.

2. Dina personuppgifter lagras i ett sdkert datacenter av en HDS-
certifierad ("Hébergeur de données de santé- article
L 1111-8 CSP") hélsovéardtjanstleverantér. Var underleverantor
arbetar enligt véra strikta och exakta instruktioner och granskas
regelbundet av oberoende tredjepartsrevisorer, inklusive via
penetrationstester och certifieringsgranskningar.

3. Ett sekretessavtal har undertecknats av alla ResMeds anstallda, som
aven ar sdkerhets- och sekretessutbildade pa olika sétt (onlinekurser,
sekretessutbildning etc.). Tillgangen till system- och
programkomponenter ar begransad till auktoriserad
underhallspersonal baserat pa principerna for begransad behdrighet,
behovsenlig behdrighet och atskillnad mellan ansvarsomraden.

4. Dina uppgifter ar skyddade vad géller konfidentialitet och integritet.
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5.

Trots den hoga standarden pa de sdkerhetsatgarder vi vidtar, bor du
komma ihag att det ar omajligt att garantera en absolut
sakerhetsniva for natoverforda data. Om vi far en bekréftelse pa att
dina personuppgifter har komprometterats, kommer vi att folja alla
relevanta lagbestdmmelser om meddelande om datasdkerhetsbrott.

Overforing av personuppgifter utanfér EU/EES

1.
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Dina personuppgifter kommer alltid att finnas pa datacenter inom
Europeiska ekonomiska samarbetsomréadet (EES). Under
begransade omstandigheter kan det dock vara nddvandigt att
ResMed eller dess tjansteleverantorer far fiarratkomst till eller
tillfalligt dverfér dina personuppgifter till 1dnder utanfor EES (till
exempel for att tillhandahalla teknisk support eller

av datasdkerhetsskal).

Nar vi tillater att dina personuppgifter éverfors till tjansteleverantorer
eller ResMed-foretag utanfor EES kommer vi att infora lampliga
skyddséatgéarder (sasom EU-kommissionens standardavtalsklausuler)
och vidta alla andra atgarder som kravs for att sékerstalla att dina
uppgifter skyddas i enlighet med dataskyddslagstiftningen. Om
ResMed eller dess tjansteleverantorer till exempel far en order fran
myndigheter utanfér EES som kréver att dina personuppgifter
lamnas ut, kommer ResMed och dess tjdnsteleverantorer sakerstalla
att en sadan order ar giltig och bindande innan de tillater att uppgifter
ldmnas ut och kommer dven kréva att myndigheterna utanfér EES
vidtar atgarder for att skydda uppgifterna pa en niva som motsvarar
dem inom EES. Du har ratt att begéra en kopia av alla
skyddséatgarder som anvands for att dverfora dina personuppgifter
utanfor EES (vilket du kan gora via kontaktuppgifterna som anges i
detta meddelande). Har ar en lista dver de tredjepartsleverantdrer
och tjdnsteleverantdrer som ar involverade i ovanstdende
behandling:



Underleverantérer ~ Adress Behandling

Amazon Web Services 038 Avenue John F Kennedy, L-  Datavardtjanster
1855 Luxemburg

Snowflake Snowflake Computing Vardtjanster och support for
Netherlands deras
B.V., FOZ Building, aktivitetshanteringsldsning
Gustav Mahlerlaan 300-314, (ds;tz;t;tr)]slcr;)storskallg
1082 ME Amsterdam, y
Nederlanderna

Qlik QlikTech France SARL, Support for deras

93 Avenue Charles de Gaulle, datavisualiseringslésning

92200 Neuilly Sur Seine,
Frankrike

Mer information om dessa potentiella dverforingar utanfor EES finns i
var sekretesspolicy pa https://www.resmed.com/myprivacy

Dina dataskyddsrattigheter

1. Du har foljande dataskyddsréattigheter:

Du kan utéva din ratt till tillgang (ratt till information eller ratt att
instruera ResMed att forse dig med en kopia av de
personuppgifter som vi har, inklusive en kopia av de gallande
standardavtalsklausulerna).

Du kan &ven korrigera eller uppdatera dina personuppgifter,
begara att vi raderar dina personuppgifter (i de fall nar ResMed
endast behandlar dem for att uppfylla regulatoriska och
kvalitetsméssiga skyldigheter, enligt géllande lagar, vilket ar fallet
fér behandlingsdandamal 1, kommer ResMed dock inte kunna
radera dina personuppgifter pa begaran), invéanda mot behandling
(endast for behandlingséndamal 2), begrénsa behandlingen eller
begara portabilitet av dina personuppgifter (under vissa
omstandigheter, enligt tillamplig dataskyddslagstiftning).

Om vi har samlat in och behandlar dina personuppgifter med ditt
samtycke kan du nar som helst aterkalla ditt samtycke.
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2. Om du vill utéva nagon av rattigheterna ovan, eller om du har nagra
fragor, funderingar eller klagoméal om denna policy eller hur ResMed
behandlar dina personuppgifter kan du kontakta ResMeds
sekretesskontor och vart dataskyddsombud pa foljande satt: Via e-
post: privacy@resmed.eu. Via vanlig post: ResMed SAS, 292 Allée
Jacques Monod, 69791 Saint-Priest, Frankrike.

Om du tycker att vi inte har behandlat ditt klagomal eller din begéran pa

ratt satt har du ratt att klaga till en dataskyddsmyndighet om var

insamling och anvandning av dina personuppgifter.

NORSK

Om denne personvernerklzeringen

Vi i ResMed SAS, med hovedkontor i 292 Allée Jacques Monod, 69791
Saint-Priest, Frankrike, er forpliktet til & beskytte dine
personopplysninger. Vi ensker & vaere transparente om hvilke typer
personopplysninger vi samler inn om deg og hvordan vi bruker dem, og
derfor har vi laget dette dokumentet for & formidle denne
informasjonen.

Nar vi refererer til databehandling, ber du forsta to viktige begreper som

brukes i dette dokumentet:

1. Databehandler: | de fleste tilfeller regnes vi (ResMed) som
databehandler, noe som betyr at vi behandler personopplysningene
dine pa vegne av helsepersonellet ditt for at de skal kunne
administrere behandlingen din.

2. Behandlingsansvarlig: Nar det gjelder formalene som er fullstendig
beskrevet nedenfor (f.eks. juridiske forpliktelser, helseforskning
osv.), anses vi, ResMed, som behandlingsansvarlig, noe som betyr
at vi definerer maten personopplysningene dine skal behandles pa
for & oppfylle disse formalene med fullstendig etterlevelse av
relevante lover og forskrifter.

Denne personvernerklaeringen gjelder kun hvordan vi behandler dine
personopplysninger som behandlingsansvarlig. Ta kontakt med
helsepersonellet ditt hvis du ensker & forsta hvordan de behandler
personopplysningene dine. Vi deler kun dine personopplysninger med
visse kategorier av mottakere utenfor ResMed nar det er nedvendig
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(f.eks. juridiske og forskriftsmessige formal). Listen over kategorier av
mottakere er fullstendig skissert nedenfor.

Vi lagrer eller oppbevarer i arkivet dine personopplysninger pa servere i
et land i det europeiske gkonomiske samarbeidsomréadet (for ayeblikket
i Frankrike og/eller i Tyskland) og kun i den ngdvendige tidsperioden.
Tidsperiodens lengde bestemmes av om vi samler inn dataene for
juridiske formal eller forskningsformal og derfor i samsvar med juridiske
forpliktelser og personvernforpliktelser. Vi beskytter dine
personopplysninger ved & overholde gjeldende lovverk for personvern
og informasjonssikkerhet (f.eks. HDS og 1ISO27001).

Vi respekterer dine personvernsrettigheter (retten til & fa innsyn i, rette,
oppdatere, protestere mot behandling, begrense behandling eller kreve
portabilitet), og du kan uteve dem nar som helst som beskrevet
nedenfor i delen "Dine personvernrettigheter".

Hvis du ikke vil at ResMed skal behandle noen av dine
personopplysninger giennom dette apparatet, som angitt i denne
personvernerkleeringen, ber vi deg om ikke a aktivere
"tilkoblingsfunksjonaliteten" pa dette apparatet (kontakt helsepersonellet
hvis du vil forsikre deg om at "tilkoblingsfunksjonaliteten" pa apparatet
ditt ikke er aktivert).

Typene personopplysninger vi samler inn og hvorfor

Nar du bruker apparatet, samler vi inn felgende typer
personopplysninger om deg: Indirekte identifikasjonsdata,
apparatrelaterte data; loggdata; sevnrelaterte data samlet inn via
maskinen din som helsedata; sevnrelaterte data samlet inn via
spersmalene vare som helsedata; data fra informasjonskapsler.
Personopplysningene dine vil bli behandlet for de eneste formalene
som er beskrevet nedenfor:

e Formal 1: For ResMeds juridiske forpliktelser: ResMed mé forbedre
brukervennligheten, ytelsen og sikkerheten til det medisinske
utstyret sitt, det ma kjere klinisk oppfelging av det medisinske
utstyret etter markedsfering og ogsé utfere materiell overvaking.
Denne behandlingen av personopplysningene dine er i samsvar med
ResMeds juridiske forpliktelse (GDPR artikkel 6, nr. 1 bokstav c) og
dets offentlige interesse innen folkehelseomradet for & sikre haye
standarder for kvalitet og sikkerhet for helsetjenester (GDPR, artikkel
9, nr. 2, bokstav i).
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e Formal 2: For helseforskning, evaluering og studier: helsedataene
dine kan ogsa bli gjenbrukt under ResMeds, forskernes eller
ResMeds partneres ansvar for retrospektive studier av offentlig
interesse innen helsefeltet og rettet mot & forbedre vitenskapelig
kunnskap og fremskritt innen helsetjenester.

Denne behandlingen av personopplysningene dine skjer i samsvar
med ResMeds, forskernes eller ResMeds partneres legitime
interesser (GDPR, artikkel 6, nr.1, bokstav f) og nar det er nedvendig,
ditt eksplisitte samtykke (GDPR, artikkel 9, nr.2, bokstav a)

Fokus pa sgvndata (helsedata): Apparatet gjer det mulig for oss &
samle inn informasjon om ditt sevnmenster og dine lidelser.
Sevnrelaterte data regnes som helserelaterte (helsedata) nar de brukes
til & analysere din helsetilstand og vurdere helserisikoen din. Dette er for
eksempel tilfellet der var analyse av dine sevnforstyrrelser er basert pa
det hoye antallet apnéer per time malt over en viss tidsperiode.
ResMed vil kun behandle helsedataene dine for formalene beskrevet
ovenfor.

Denne personvernerklaeringen vil bli oppdatert regelmessig, og
oppdateringer vil bli lagt ut pa https://www.resmed.com/myprivacy. Vi
anbefaler at du regelmessig gar inn pa
https://www.resmed.com/myprivacy for & holde deg informert om
alle/enhver undersgkelse utfert av ResMed, forskere eller ResMeds
partnere basert pa gjenbruk av dataene dine.

Hvem vi deler personopplysningene dine med

Vi kan utlevere personopplysningene dine til felgende kategorier av
mottakere: til vare tredjepartsleveranderer, tjenesteleveranderer og
partnere, til ethvert kompetent rettshandhevelsesorgan,
tilsynsmyndighet, myndighetsorgan, domstol eller annen tredjepart; til
vare revisorer, radgivere, juridiske representanter og lignende
representanter, til en potensiell kjgper, eller til enhver annen tredjepart
dersom du har gitt ditt forhandssamtykke til utleveringen til denne
tredjeparten. For mer informasjon om listen over vare
tredjepartsleveranderer og tjenesteleveranderer, se var
personvernerklaering pa https://www.resmed.com/myprivacy.

Datalagring, oppbevaring og sletting

Personopplysningene vi samler inn fra deg, lagres pa vare servere i et
land i det europeiske skonomiske samarbeidsomradet (for tiden i
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Frankrike og/eller Tyskland).
Formal 1:

e For a forbedre brukervennligheten, ytelsen og sikkerheten til
medisinsk utstyr skal kunders helsedata oppbevares i ti (10) ar etter
mottak av ResMed.

e For klinisk oppfelging etter avsluttet markedsfering av medisinsk
utstyr, ma kundenes personopplysninger oppbevares i en periode pa
ti (10) ar etter avsluttet markedsfering av det medisinske utstyret.

e For materiell overvakning ma kundenes personopplysninger
oppbevares i femten (15) ar fra datoen for legemidlets, det
medisinske utstyrets eller produktets tilbaketrekning fra markedet.

Formal 2:

e For kliniske studier ma personopplysninger oppbevares i henhold til
oppbevaringsperioden som er definert for den aktuelle studien eller
CNIL-godkjenning osv.

Tekniske og organisatoriske tiltak

1. Vi bruker ulike sikkerhets- og personvernstiltak for & beskytte
personopplysningene dine og oppfylle gjeldende
personvernlovgivning.

2. Personopplysningene dine lagres i et sikkert datasenter av en
helsevertsleverander sertifisert av HDS ("Hébergeur de données de
santé- artikkel
L 1111-8 CSP"). Var underleverander opererer under vare strenge og
presise instruksjoner og revideres regelmessig av uavhengige
tredjepartsrevisorer, inkludert penetrasjonstesting og
sertifiseringsrevisjoner.

3. En konfidensialitetsavtale er signert av alle ResMeds ansatte som
ogsé har fatt oppleering i personvern og sikkerhet pa ulike mater (e-
leering, personvernmesteroppleering osv.). Tilgangen til system- og
applikasjonskomponenter er begrenset til autorisert
vedlikeholdspersonell basert pa prinsippene om minste privilegium,
behov for & vite og oppgaveskille.

4. Opplysningene dine er beskyttet med tanke pa konfidensialitet og
integritet.

5. Til tross for den heye standarden pa sikkerhetstiltakene vi bruker,
ma du veere oppmerksom pa at det er umulig & garantere et absolutt
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sikkerhetsniva for opplysninger som overferes via Internett. Hvis vi
har bekreftelse pa at det har skjedd et brudd pa
personopplysningssikkerheten din, vil vi overholde alle relevante
lovbestemmelser angaende varsling om brudd pa
personopplysningssikkerheten.

Overfgringer av personopplysninger utenfor EU/E@S

1.
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Dine personopplysninger vil til enhver tid ligge pé datasentre
innenfor det europeiske gkonomiske samarbeidsomradet ("EQS").
Under begrensede omstendigheter kan det imidlertid veere
nedvendig at dine personopplysninger blir eksternt tilgjengelige for,
eller midlertidig overferes til, ResMed eller dets tjenesteleverandarer
i land utenfor E@S (for eksempel for & gi teknisk stotte eller

for datasikkerhetsgrunner).

| tilfeller der vi tillater at dine personopplysninger overferes til
tienesteleverandarer eller ResMed-selskaper utenfor EQJS, vil vi
iverksette beharige sikkerhetstiltak (som EU-kommisjonens standard
kontraktklausuler) og iverksette alle andre ngdvendige skritt for &
sikre at opplysningene dine er beskyttet i samsvar med
personvernlovgivning. For eksempel, hvis ResMed eller dets
tienesteleveranderer mottar henvendelser fra myndigheter utenfor
E@S som krever utlevering av personopplysningene dine, vil
ResMed og dets tjenesteleveranderer serge for at disse
henvendelsene er gyldige og bindende for de tillater at
opplysningene blir utlevert, og vil ogsa kreve at myndigheter utenfor
E@S iverksetter tiltak for & beskytte opplysningene pa et niva som
tilsvarer behandlingen i E@S. Du har rett til & be om en kopi av
eventuelle sikkerhetstiltak som brukes til & overfere
personopplysningene dine utenfor EJS (noe du kan gjere ved a
kontakte oss ved hjelp av kontaktopplysningene som er angitt i
denne erkleeringen). Her er en liste over tredjepartsleverandarer og
tienesteleverandarer som er involvert i behandlingen ovenfor:



Underleveranderer Adresse Behandling

Amazon Web 038 Avenue John F Kennedy,  Datavertstjenester

Services L-1855 Luxembourg

Snowflake Snowflake Computing Hosting og statte for deres
Netherlands aktivitetsadministrasjonslgsning
B.V., FOZ Building, (rask dataanalyse i stor skala)
Gustav Mahlerlaan 300-314,
1082 ME Amsterdam,
Nederland

Qlik QlikTech France SARL, Statte gitt til deres

93 Avenue Charles de Gaulle, datavisualiseringslgsning

92200 Neuilly Sur Seine,
Frankrike

For mer informasjon om disse potensielle overferingene utenfor EQS,
se var personvernerklaering pa https://www.resmed.com/myprivacy

Dine personvernrettigheter

1. Du har felgende personvernrettigheter:

Du kan uteve din rett til innsyn (rett til informasjon eller rett til &
instruere ResMed om & gi deg en kopi av personopplysningene vi
har, inkludert en kopi av standardkontraktsklausulene vi bruker),

Du kan ogsa enske a rette eller oppdatere personopplysningene,
du kan be oss om a slette personopplysningene (men nar
ResMed kun behandler dem for & overholde kvalitetsforpliktelser
og forskriftsmessige forpliktelser, i henhold til gjeldende lover,
som er tilfellet for behandlingsformal 1, vil ikke ResMed kunne
slette personopplysningene pa forespersel), protestere mot
behandling (kun for behandlingsformal 2), begrense behandlingen
eller be om portabilitet av personopplysningene (under visse
omstendigheter, som fastsatt i gjeldende personvernlovgivning);

Hvis vi har samlet inn og behandler personopplysningene dine
med ditt samtykke, kan du trekke tilbake samtykket ditt nar som
helst.
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2. Du kan kontakte ResMed hvis du ensker & uteve noen av disse
rettighetene ovenfor, eller hvis du har spersmal, bekymringer eller
klager angdende denne policyen eller maten ResMed behandler dine
personopplysninger pa, ved a kontakte vart personvernkontor og vart
personvernombud pa felgende mate: Via e-post til:
privacy@resmed.eu. Via brevpost: ResMed SAS, 292 Allée Jacques
Monod, 69791 Saint-Priest, Frankrike.

Hvis du mener at vi ikke har behandlet klagen eller foresperselen din i

tilstrekkelig grad, har du rett til & klage til en tilsynsmyndighet om var

innsamling og bruk av dine personopplysninger.

ESPANOL

Acerca de este Aviso sobre la privacidad

En ResMed SAS, con sede en 292 Allée Jacques Monod, 69791 Saint-
Priest (Francia), nos comprometemos a proteger la privacidad y la
seguridad de sus Datos personales. Queremos ser transparentes sobre
los tipos de Datos personales que recopilamos sobre usted y como los
usamos, por lo tanto, hemos creado este documento para exponer esta
informacién.

Cuando nos referimos al tratamiento de datos, debe comprender dos
términos importantes que se utilizan en este documento:

1. Encargado del tratamiento de datos: En la mayoria de las
circunstancias, nosotros (ResMed) somos considerados el
Encargado del tratamiento de datos, lo que significa que tratamos
sus datos personales en nombre de su profesional sanitario para que
ellos administren su terapia.

2. Responsable del tratamiento de datos: Con respecto a los fines
que se describen detalladamente a continuacion (p. ej., obligaciones
legales, investigacion de la salud, etc.), nosotros, ResMed, somos
considerados el Responsable del tratamiento de datos, lo que
significa que definimos la forma en que se tratardn sus datos
personales, para cumplir con estos fines en total cumplimiento de
las leyes y reglamentos pertinentes.

Este Aviso sobre la privacidad se relaciona con la forma en que tratamos

sus datos personales solo como Responsable del tratamiento de datos.
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Pongase en contacto con su profesional sanitario si desea comprender
cémo trata sus datos personales. Solo compartimos sus Datos
personales con ciertas categorias de destinatarios fuera de ResMed
cuando es necesario (p. €j., con fines legales y reglamentarios). La lista
de categorias de destinatarios se describe a continuacion.
Almacenamos o conservamos en el archivo sus Datos personales en
servidores ubicados en un pafs del Espacio Econémico Europeo
(actualmente en Francia o en Alemania) y solo durante el tiempo
necesario. El periodo de tiempo esta determinado si recopilamos los
datos con fines legales o de investigacion vy, por lo tanto, de acuerdo
con las obligaciones legales y de privacidad. Protegemos sus datos
personales al cumplir con las leyes de seguridad y proteccion de datos
aplicables (p. ej., HDS e 1ISO27001).

Respetamos sus Derechos de proteccion de datos (derecho a acceder,
corregir, actualizar, oponerse al tratamiento, restringir el tratamiento o
solicitar la portabilidad) y puede ejercerlos en cualquier momento como
se describe a continuacién en la seccion «Sus derechos de proteccion
de datos».

Si no desea que ResMed trate ninguno de sus Datos personales a
través de este dispositivo, tal como se establece en este Aviso sobre la
privacidad, no active la funcionalidad de «conectividad» en este
dispositivo (pdngase en contacto con su profesional sanitario si desea
asegurarse de que la funcionalidad de «conectividad» en su dispositivo
no esté activada).

Los tipos de Datos personales que recopilamos y por qué

Cuando utiliza el dispositivo, recopilamos los siguientes tipos de Datos
personales sobre usted: datos de identificacién indirecta, datos
relacionados con el dispositivo; datos de registro; datos relacionados
con el sueno recopilados a través de su dispositivo como informacion
médica; datos relacionados con el suefo recopilados a través de
nuestras preguntas como informacion médica; datos de las cookies.
Sus Datos personales se trataran con los Unicos fines que se describen
a continuacién:

e Finalidad 1: Para las obligaciones legales de ResMed: ResMed
tiene que mejorar la usabilidad, el rendimiento y la seguridad de sus
dispositivos médicos, tiene que realizar un seguimiento clinico
posterior a la comercializacion de sus dispositivos médicos y
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también realizar materiovigilancia.

Este tratamiento de sus Datos personales cumple con la obligacién
legal de ResMed (articulo 6. 1c del RGPD) y su interés publico en el
area de la salud publica para garantizar altos estandares de calidad y
seguridad en la atenciéon médica (articulo 9.2.i del RGPD).

e Finalidad 2: Para investigacién, evaluacién y estudios médicos: su
informacién médica también puede reutilizarse bajo la
responsabilidad de ResMed, los investigadores o los socios de
ResMed para estudios retrospectivos de interés publico en el campo
de la salud y destinados a mejorar el conocimiento cientifico y el
avance en la prestaciéon de atencion médica.

Este tratamiento de sus Datos personales cumple con el interés
legitimo de ResMed, los investigadores o los socios de ResMed
(articulo 6.1.f del RGPD) y, cuando sea necesario, su consentimiento
explicito (articulo 9. 2.a del RGPD)

Centrados en los datos del sueno (informacién médica): El
Dispositivo nos permite recopilar informacién sobre sus patrones y
trastornos de sueno. Los datos relacionados con el suefio se consideran
relacionados con la salud (informacién médica) cuando se utilizan para
analizar su estado de salud y evaluar sus riesgos para la salud. Este es
el caso, por ejemplo, cuando nuestro analisis de sus trastornos del
suefo se basa en el elevado numero de apneas por hora medidas
durante un determinado periodo de tiempo.

ResMed solo tratard su informacion médica para los fines descritos
anteriormente.

Este Aviso sobre la privacidad se actualizara periédicamente y las
actualizaciones se publicaran en https://www.resmed.com/myprivacy.
Le recomendamos que consulte periddicamente
https://www.resmed.com/myprivacy para informarse sobre todos los
estudios realizados por ResMed, los investigadores o los socios de
ResMed en funcién de la reutilizacién de sus datos.

Con quién compartimos sus datos personales

Podemos divulgar sus Datos personales a las siguientes categorias de
destinatarios: a nuestros proveedores externos, proveedores de
servicios y socios, a cualquier organismo competente encargado de
hacer cumplir la ley, regulador, agencia gubernamental, tribunal u otro
tercero; a nuestros auditores, asesores, representantes legales y
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agentes similares, a un comprador potencial o a cualquier otro tercero
cuando haya dado su consentimiento previo para la divulgacion a ese
tercero. Para obtener més detalles sobre la lista de nuestros
proveedores externos y proveedores de servicios, consulte nuestra
politica de privacidad en https://www.resmed.com/myprivacy.

Almacenamiento, retencion y eliminacién de datos

Los Datos personales que recopilamos de usted se almacenan en
nuestros servidores ubicados en un pais del Espacio Econémico
Europeo (actualmente en Francia o en Alemania).

Finalidad 1:

e Para mejorar la usabilidad, el rendimiento y la seguridad de los
dispositivos médicos, los informacién médica del cliente se
conservaran durante diez (10) ahos desde que ResMed los reciba.

e Para el seguimiento clinico posterior a la comercializacion de
dispositivos médicos, los datos personales de los clientes deberan
conservarse durante un periodo de diez (10) anhos posteriores a la
finalizacién de la comercializacion del dispositivo médico.

e Para la materiovigilancia, los datos personales de los clientes
deberén conservarse durante quince (15) afos a partir de la fecha de
retirada del mercado del medicamento, dispositivo médico o
producto.

Finalidad 2:

e Para los estudios clinicos, los datos personales deben conservarse
de acuerdo con el periodo de retencién definido para el estudio
especifico en cuestion o la autorizacién de la CNIL, etc.

Medidas técnicas y organizativas.

1. Utilizamos una serie de controles de seguridad y privacidad para
proteger sus Datos personales y para cumplir con las leyes de
proteccion de datos aplicables.

2. Sus Datos personales estén alojados en un centro de datos seguro
por un HDS («Hébergeur de données de santé- articulo
L 1111-8 CSP») Proveedor de hospedaje de salud certificado.
Nuestro subcontratista opera bajo nuestras instrucciones estrictas y
precisas y es auditado regularmente por auditores externos
independientes, incluidas pruebas de penetracion y auditorias de
certificacion.
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3.

5.

Todos los empleados de ResMed han firmado un acuerdo de
confidencialidad, quienes también estan cuentan con formacion en
seguridad y privacidad de varias formas (formacion electrénica,
formacion de defensores de la privacidad, etc.). El acceso a los
componentes del sistema y de la aplicacion esta limitado al personal
de mantenimiento autorizado segun los principios de privilegio
minimo, necesidad de conocimiento y segregacién de funciones.
Sus datos estan protegidos en términos de confidencialidad e
integridad.

A pesar de los elevados estdndares de las medidas de seguridad
que empleamos, deberfa saber que es imposible garantizar la
seguridad absoluta de la informacién que se envia por internet. Si
tenemos confirmacion de que sus Datos personales han sido
violados, cumpliremos con las disposiciones legales pertinentes con
respecto a la notificacién de violaciones de seguridad de datos.

Transferencias de datos personales fuera de la UE/EEE

1.
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Sus Datos personales estaran alojados en todo momento en centros
de datos dentro del Espacio Econémico Europeo («EEE»). Sin
embargo, en circunstancias limitadas, puede ser necesario que
ResMed o sus proveedores de servicios en paises fuera del EEE
accedan de forma remota o transfieran temporalmente sus Datos
personales (por ejemplo, para proporcionar soporte técnico o

por motivos de seguridad de datos).

Cuando permitimos que sus Datos personales se transfieran a
proveedores de servicios o empresas de ResMed fuera del EEE,
implementaremos las medidas de seguridad adecuadas (como las
Clausulas contractuales estandar de la Comision de la UE) y
tomaremos las medidas necesarias para garantizar que sus datos
estén protegidos en de acuerdo con la ley de proteccion de datos.
Por ejemplo, si ResMed o sus proveedores de servicios han recibido
érdenes de gobiernos fuera del EEE que requieren la divulgacion de
sus Datos personales, ResMed y sus proveedores de servicios se
aseguraran de que dichas érdenes sean vélidas y vinculantes antes
de permitir la divulgacion de datos y también exigiran a los gobiernos
fuera del EEE que tomen medidas para proteger los datos a un nivel
equivalente al del EEE. Tiene derecho a solicitar una copia de las
medidas de seguridad utilizadas para transferir sus Datos personales
fuera del EEE (lo que puede hacer poniéndose en contacto con



nosotros utilizando los datos de contacto establecidos en este
aviso). Aqui puede encontrar una lista de los terceros proveedores y
proveedores de servicios involucrados en el tratamiento anterior:

Subcontratistas Direccion Tratamiento

Amazon Web Services 038 Avenue John F Kennedy, L-  Alojamiento de datos

1855 Luxemburgo

Snowflake Snowflake Computing Alojamiento y soporte de su
Netherlands solucién de gestion de
B.V., FOZ Building, actividades (anélisis de
Gustav Mahlerlan 300-314, gzégfar)ap'dos yagran
1082 ME Amsterdam, Paises
Bajos

Qlik QlikTech Francia SARL, Soporte proporcionado a su
93 Avenue Charles de Gaulle, Zolumon de visualizacion de

atos.

92200 Neuilly Sur Seine, Francia

Para obtener méas detalles sobre estas posibles transferencias fuera del
EEE, consulte nuestra politica de privacidad en
https://www.resmed.com/myprivacy

Sus derechos de proteccion de datos
1. Tiene los siguientes derechos de proteccion de datos:

Puede ejercer su derecho de acceso (derecho a la informacién o
derecho a solicitar a ResMed que le proporcione una copia de los
datos personales que tenemos, incluida una copia de las
Clausulas contractuales estdndar que tenemos vigentes).

También es posible que desee corregir, actualizar sus Datos
personales, puede solicitarnos que eliminemos sus Datos
personales (sin embargo, cuando ResMed solo los trate para
cumplir con sus obligaciones reglamentarias y de calidad, segun
las leyes aplicables, que es el caso para la finalidad 1 del
tratamiento; ResMed no podra eliminar sus Datos personales
previa solicitud), oponerse al tratamiento (solo para la finalidad 2
del tratamiento), restringir el tratamiento o solicitar la portabilidad
de sus Datos personales (en determinadas circunstancias, segun
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lo estipulado en la legislacion de proteccién de datos aplicable);

e Si hemos recopilado y estamos tratando sus Datos personales
con su consentimiento, puede retirar dicho consentimiento en
cualquier momento.

2. Puede comunicarse con ResMed si desea ejercer cualquiera de
estos derechos anteriores, o si tiene alguna pregunta, inquietud o
queja sobre esta Politica o la forma en que ResMed trate sus datos
personales comunicdndose con nuestra Oficina de privacidad y el
delegado de proteccion de datos de la siguiente manera: Por correo
electronico a: privacy@resmed.eu. Por correo postal: ResMed SAS,
292 Allée Jacques Monod, 69791 Saint-Priest, Francia.

Si cree que no hemos abordado suficientemente su queja o solicitud,

tiene derecho a presentar una queja ante una autoridad de proteccién

de datos sobre nuestra recopilacion y uso de sus Datos personales.

PORTUGUES

Acerca desta Politica de Privacidade

Na ResMed SAS, com sede em 292 Allée Jacques Monod, 69791 Saint-
Priest, Franga, estamos empenhados em proteger a privacidade e
seguranga dos seus dados pessoais. Queremos ser transparentes em
relacdo aos tipos de dados pessoais que recolhnemos sobre o utilizador e
a forma como os utilizamos e, dessa forma, cridmos este documento de
forma a clarificar esta informacao .

Quando nos referimos ao processamento de dados, devem-se
compreender dois termos importantes utilizados neste documento:

1. Subcontratante de dados: Na maioria das circunstancias, nés
(ResMed) somos considerados o Subcontratante de dados, o que
significa que estamos a processar os seus dados pessoais em nome
do seu prestador de cuidados para que estes possam gerir a sua
terapia.

2. Responsavel pelo tratamento de dados: No que diz respeito as
finalidades descritas a seguir (por exemplo, obrigagoes legais,
investigacdo de saude, etc.), nés, ResMed, somos considerados o
Responsavel pelo tratamento de dados, o que significa que
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definimos a forma como os seus dados pessoais serdo processados
para cumprir estas finalidades em total conformidade com as leis e
regulamentos relevantes.

Esta Politica de Privacidade refere-se a forma como processamos os
seus dados pessoais apenas como Responsavel pelo tratamento de
dados. Por favor, contacte o seu prestador de cuidados se desejar
compreender como sao processados os seus dados pessoais. SO
partilhamos os seus dados pessoais com determinadas categorias de
destinatérios fora da ResMed quando necessério (por exemplo, fins
legais e regulamentares). A lista de categorias de destinatérios é
indicada na integra a seguir.

Armazenamos ou guardamos no arquivo os seus dados pessoais em
servidores localizados num pais pertencente ao Espaco Econdmico
Europeu (atualmente em Franga e/ou na Alemanha) e apenas durante o
periodo de tempo necessario. A duracéo € determinada dependendo se
estamos a recolher os dados para fins legais ou de investigagao e,
portanto, de acordo com as obrigagdes legais e de privacidade. Estamos
a proteger os seus dados pessoais ao cumprir as leis de seguranca e
protecao de dados aplicéveis (por exemplo, HDS e 1ISO27001).
Respeitamos os Direitos de protegao dos dados do utilizador (o direito
de acesso, correcéo, atualizagdo, oposicdo ao processamento, restricéo
do processamento ou pedido de portabilidade) e pode exercé-los em
qualquer altura, conforme descrito abaixo na seccao “Direitos de
protecao dos dados do utilizador”.

Se néo quiser que a ResMed processe quaisquer dos seus dados
pessoais através deste dispositivo, tal como estabelecido nesta Politica
de Privacidade e nédo ative a funcionalidade “conectividade"” neste
dispositivo (por favor, contacte o seu prestador de cuidados se quiser
assegurar que a funcionalidade “conectividade” no seu dispositivo ndo
é ativada).

Tipos de dados pessoais que recolhnemos e porqué

Quando utiliza o dispositivo, recolhnemos os seguintes tipos de dados
pessoais sobre si: Dados de identificagao indireta, Dados relacionados
com o dispositivo; Dados de registo; Dados relacionados com o sono
recolhidos através do seu dispositivo como dados de saude; Dados
relacionados com o sono recolhidos através das nossas perguntas
como dados de saude; Dados de cookies.
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Os seus dados pessoais serdo processados para os Unicos fins
descritos abaixo:

e Finalidade 1: Para o cumprimento das obrigacoes legais da
ResMed: Para que a ResMed possa melhorar a utilizagéo, o
desempenho e a seguranca dos seus dispositivos médicos, tem de
efetuar o acompanhamento clinico pés-comercializagdo dos seus
dispositivos médicos e também necessita de efetuar tecnovigilancia
dos seus proprios dispositivos.

Este processamento dos seus dados pessoais esta em
conformidade com a obrigagéo legal da ResMed (artigo 6. 1c) do
RGPD) e o seu interesse publico na area da salde publica para
assegurar elevados padroes de qualidade e seguranga dos cuidados
de saude (artigo 9.2.i) do RGPD).

e Finalidade 2: Para efeito de investigacdo da salde, avaliagdo e
estudos: os dados de saude do utilizador podem também ser
reutilizados sob a responsabilidade da ResMed, de investigadores ou
de parceiros da ResMed para estudos retrospetivos de interesse
publico no dominio da saude e visando a melhoria dos
conhecimentos cientificos e avango na prestagao de cuidados.

Este processamento dos seus dados pessoais esta em
conformidade com os interesses legitimos da ResMed, dos
investigadores ou dos parceiros da ResMed (artigo 6.1.f) do RGPD)
e, quando necessario, 0 seu consentimento explicito (artigo 9. 2.a)
do RGPD)

Foco nos Dados do sono (dados de saude): O dispositivo permite-nos
recolher informacdes sobre o seu padrdo e perturbagoes de sono. Os
dados relacionados com o sono sdo considerados relacionados com a
salde (dados de saude) quando sao utilizados para analisar o estado de
saude e avaliar os riscos de saude do utilizador. E o que se passa, por
exemplo, quando a nossa analise das perturbagdes do sono do utilizador
tem por base o elevado numero de apneias por hora medidas ao longo
de um dado periodo de tempo.

A ResMed processara os seus dados de salde apenas para os fins
descritos acima.

Esta Politica de Privacidade serd atualizada regularmente e as
atualizagoes serdo publicadas em https://www.resmed.com/myprivacy.
Recomendamos que consulte regularmente
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https://www.resmed.com/myprivacy para se informar sobre
todos/quaisquer estudos realizados pela ResMed, investigadores ou
parceiros da ResMed com base na reutilizagao dos seus dados.

Com quem partilhamos os seus dados pessoais

Podemos divulgar os seus dados pessoais as seguintes categorias de

destinatarios: aos nossos fornecedores, prestadores de servigos e
parceiros, autoridade de policia, organismo de regulagdo, entidade
governamental, tribunal ou outro terceiro competente; aos nossos

auditores, conselheiros, representantes legais e agentes similares, a um
potencial comprador, ou a qualquer outro terceiro em que tenha dado o

seu consentimento prévio para a divulgacéo a esse terceiro. Para mais

detalhes sobre a lista dos nossos fornecedores e prestadores de
servigos, consulte a nossa politica de privacidade em
https://www.resmed.com/myprivacy.

Conservacao, retencao e eliminacao de dados

Os dados pessoais que recolhemos dos utilizadores sédo armazenados

nos nossos servidores localizados num pafs pertencente ao Espaco
Econoémico Europeu (atualmente em Franga e na Alemanha).

Finalidade 1:

e Para melhorar a utilizagdo, o desempenho e a seguranca dos seus

dispositivos médicos, os dados de saude dos clientes serdo
armazenados durante dez (10) anos a partir da rececéo pela
ResMed.

e Para o acompanhamento clinico pés-comercializagdo dos
dispositivos médicos, os dados pessoais dos clientes devem ser
guardados durante um periodo de dez (10) anos apds o fim da
comercializacdo do dispositivo médico.

e Para fins de tecnovigilancia, os dados pessoais dos clientes devem

ser guardados durante quinze (15) anos a partir da data de retirada

do medicamento, dispositivo médico ou produto do mercado.
Finalidade 2:

e Para os estudos clinicos, os dados pessoais devem ser guardados

de acordo com o periodo de conservacao definido para o estudo
especifico em questado ou autorizagdo do CNIL, etc.
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Medidas técnicas e organizativas.

1.

Utilizamos vérias medidas de seguranca e privacidade de dados para
proteger os seus dados pessoais e cumprir as leis de protegao de
dados aplicéveis.

Os seus dados pessoais sdo armazenadosnum centro de dados
seguro por um fornecedor de servigos externo de alojamento de
dados de satde com certificagdo HDS (“Hébergeur de données de
santé- article

L 1111-8 CSP""). O nosso subcontratante trabalha segundo as
nossas instrugdes rigorosas e precisas e € submetido a auditorias
regulares por auditores independentes, incluindo testes de
penetragdo e auditorias de certificagéo.

. Todos os colaboradores da ResMed assinaram um acordo de

confidencialidade, para além de possufrem formagdo em seguranca
e protecgado da privacidade de vérias formas (e-learning, formacéao
Privacy Champion, etc.). O acesso aos componentes do sistema e
aplicacoes é limitado ao pessoal de manutencéo, autorizado com
base nos principios de privilégios minimos, necessidade de
conhecimento e separagao de funcoes.

Os seus dados sédo protegidos em termos de confidencialidade e
integridade.

. Apesar do elevado nivel das medidas de seguranca que aplicamos,

deve ter em mente que é impossivel garantir um nivel absoluto de
seguranga para os dados transmitidos pela Internet. Se tivermos a
confirmacao de que os seus dados pessoais foram violados,
cumpriremos todas as disposicoes legais relevantes relacionadas
com a notificacao de violagao de seguranca de dados.

Transferéncias de dados pessoais para fora do territorio da UE/EEE

1.

60

Os dados pessoais do utilizador estardo sempre alojados em centros
de dados no Espago Econémico Europeu ("EEE"). Contudo, em
certas circunstancias, pode ser necessério que a ResMed ou os
seus prestadores de servigos acedam remotamente aos dados
pessoais do utilizador, ou os transfiram remotamente para paises
fora do EEE (por exemplo, para prestar apoio técnico ou por razoes
de seguranca dos dados).

Na eventualidade de os dados pessoais do utilizador necessitarem
de ser transferidos para prestadores de servigcos ou empresas da



ResMed fora do EEE, implementaremos protecdes adequadas
(como as Clausulas Contratuais-Tipo de protecdo de dados da
Comisséo Europeia) e adotaremos todas as medidas que se revelem
necessarias para assegurar que os seus dados estejam protegidos
em conformidade com a legislacdo de protecdo de dados. A titulo de
exemplo, se a ResMed ou os seus prestadores de servigos
receberem encomendas de governos fora do EEE que exijam a
divulgacéo de dados pessoais do utilizador, a ResMed e os seus
prestadores de servigos irdo assegurar que tais encomendas sdo
vélidas e vinculativas antes de permitir que os dados sejam
divulgados e também irdo solicitar aos governos fora do EEE que
adotem medidas de protecao dos dados de um nivel equivalente ao
que vigora no EEE. O utilizador tem o direito de solicitar uma copia
das garantias utilizadas para transferir os seus dados pessoais para
fora do EEE (o que o utilizador pode fazer contactando-nos através
dos meios de contacto incluidos nesta Politica). Aqui esta uma lista
dos fornecedores terceiros e prestadores de servigos envolvidos no
processamento acima referido:

Partes Endereco Tratamento

sub

contratadas

Amazon Web Services 038 Avenue John F Kennedy, L-  Alojamento de dados

1855 Luxemburgo

Snowflake Snowflake Computing Alojamento e apoio da sua
Netherlands solucdo de gestdo de
B.V., FOZ Building, atividades (andlise de dados
Gustav Mahlerlaan 300-314, répida e em grande escala)
1082 ME Amsterdao, Pafses
Baixos

Qlik QlikTech France SARL, Apoio prestado para
93 Avenue Charles de Gaulle, Zolugao de visualizagdo de

ados

92200 Neuilly Sur Seine, Franga

Para mais detalhes sobre estas potenciais transferéncias para fora do
EEE, consulte a nossa politica de privacidade em
https://www.resmed.com/myprivacy
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Direitos de protecao dos dados do utilizador

1. O utilizador dispde dos seguintes direitos de protecdo de dados:

Pode exercer o seu direito de acesso (direito a informacéao ou
direito de instruir a ResMed a fornecer-lhe uma cépia dos dados
pessoais que possuimos, incluindo uma copia das Cladusulas
Contratuais-Tipo que temos em vigor),

Também pode desejar corrigir, atualizar os seus dados pessoais,
pode solicitar-nos a eliminagao dos seus dados pessoais (no
entanto, quando a ResMed apenas 0s processa para cumprir
com as suas obrigacdes de qualidade e regulamentares, ao
abrigo da legislacao aplicavel, que é o caso para a finalidade de
processamento 1, a ResMed ndo podera eliminar os seus dados
pessoais mediante pedido), opor-se ao processamento (apenas
para a finalidade de processamento 2), restringir o
processamento ou solicitar a portabilidade dos seus dados
pessoais (em determinadas circunstancias, conforme estipulado
na legislagcao de protecao de dados aplicavel);

Se tivermos recolhido e tratado os seus dados pessoais com o
seu consentimento, pode retirar o seu consentimento em
qualquer momento.

2. Pode contactar a ResMed se pretender exercer algum dos direitos
acima, ou se tiver quaisquer perguntas, preocupag¢oes ou queixas
sobre a presente Politica ou a forma como a ResMed processa os
seus dados pessoais, ao contactar o nosso Servigo de Privacidade e
o encarregado da protecdo de dados, como se segue: Por e-mail
para: privacy@resmed.eu. Por correio postal: ResMed SAS, 292
Allée Jacques Monod, 69791 Saint-Priest, Franga.

Se entender que a sua queixa ou pedido néo foi devidamente tratado,

tem o direito de apresentar queixa junto de uma autoridade de protegao

de dados sobre a forma como recolhemos e utilizamos os seus dados
pessoais.
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NEDERLANDS

Over deze Privacyverklaring

Bij ResMed SAS, met hoofdkantoor te 292 Allée Jacques Monod,
69791 Saint-Priest, Frankrijk, zetten wij ons in voor de bescherming van
de privacy en veiligheid van uw Persoonsgegevens. Wij willen
transparant zijn over de soorten Persoonsgegevens die wij over u
verzamelen en hoe wij die gebruiken, en daarom hebben wij dit
document opgesteld om deze informatie uiteen te zetten.

Wanneer wij het hebben over gegevensverwerking, moet u twee

belangrijke termen die in dit document worden gebruikt begrijpen:

1. Gegevensverwerker: In de meeste gevallen worden wij (ResMed)
beschouwd als de Gegevensverwerker, wat betekent dat wij uw
persoonsgegevens verwerken namens uw zorgverlener, zodat deze
uw therapie kan beheren.

2. Verwerkingsverantwoordelijke: Met betrekking tot de hieronder
volledig beschreven doeleinden (bijv. wettelijke verplichtingen,
gezondheidsonderzoek, enz.) worden wij, ResMed, beschouwd als
de Verwerkingsverantwoordelijke, wat betekent dat wij bepalen hoe
uw persoonsgegevens zullen worden verwerkt om deze doeleinden
te bereiken, in volledige overeenstemming met de relevante wet- en
regelgeving.

Deze Privacyverklaring heeft alleen betrekking op de wijze waarop wij

uw persoonsgegevens verwerken als Verwerkingsverantwoordelijke.

Neem contact op met uw zorgverlener als u wilt weten hoe deze uw

persoonsgegevens verwerkt. Wij delen uw Persoonsgegevens alleen

met bepaalde categorieén ontvangers buiten ResMed wanneer dit
noodzakelijk is (bijv. voor wettelijke en regelgevende doeleinden). De
lijst van categorieén van begunstigden wordt hieronder volledig
toegelicht.

Wij slaan uw Persoonsgegevens op of bewaren ze in het archief op

servers die zich in een land van de Europese Economische Ruimte

bevinden (momenteel in Frankrijk en/of in Duitsland) en alleen voor de
noodzakelijke duur. De tijdsduur wordt bepaald door de vraag of wij de
gegevens verzamelen voor juridische of onderzoeksdoeleinden en is
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dus in overeenstemming met de wettelijke en privacyverplichtingen. Wij
beschermen uw Persoonsgegevens door te voldoen aan de
toepasselijke wetgeving inzake beveiliging en bescherming van
gegevens (bijv. HDS en ISO27001).

Wij respecteren uw gegevensbeschermingsrechten (het recht op
toegang, correctie, bijwerking, bezwaar tegen verwerking, beperking
van verwerking of verzoek om overdracht) en u kunt deze te allen tijde
uitoefenen zoals hieronder beschreven in de sectie "Uw
gegevensbeschermingsrechten".

Als u niet wilt dat ResMed Persoonsgegevens via dit apparaat verwerkt,
zoals uiteengezet in deze Privacyverklaring, activeer dan de
"connectiviteits"-functionaliteit op dit apparaat niet (neem contact op
met uw zorgverlener als u er zeker van wilt zijn dat de "connectiviteits"-
functionaliteit op uw apparaat niet geactiveerd is).

De soorten Persoonsgegevens die wij verzamelen en waarom

Wanneer u het apparaat gebruikt, verzamelen wij de volgende soorten
Persoonsgegevens over u: Indirecte identificatiegegevens,
Apparaatgerelateerde gegevens; Loggegevens; Slaapgerelateerde
gegevens die via uw machine als gezondheidsgegevens zijn verzameld;
Slaapgerelateerde gegevens die via onze vragen als
gezondheidsgegevens zijn verzameld; Cookiesgegevens.

Uw Persoonsgegevens zullen uitsluitend worden verwerkt voor de
hieronder beschreven doeleinden:

e Doel 1: Voor wettelijke verplichtingen van ResMed: ResMed moet
de bruikbaarheid, prestaties en veiligheid van de medische
hulpmiddelen verbeteren, ResMed moet een klinische follow-up van
de medische hulpmiddelen uitvoeren na het op de markt brengen
ervan, en moet ook materiovigilantie uitoefenen.

Deze verwerking van uw Persoonsgegevens is in overeenstemming
met de wettelijke verplichting van ResMed (artikel 6. 1c) GDPR) en
het publieke belang op het gebied van volksgezondheid om hoge
kwaliteits- en veiligheidsnormen voor de gezondheidszorg te
waarborgen (artikel 9.2.i) GDPR).

e Doel 2: Voor gezondheidsonderzoek, evaluatie en studies: uw
gezondheidsgegevens kunnen onder de verantwoordelijkheid van
ResMed, onderzoekers of partners van ResMed ook worden
hergebruikt voor retrospectieve studies van algemeen belang op het
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gebied van gezondheid en gericht op het verbeteren van de
wetenschappelijke kennis en vooruitgang in de zorgverlening.

Dit verwerken van uw Persoonsgegevens gebeurt in
overeenstemming met het rechtmatige belang van ResMed,
onderzoekers of partners van ResMed (artikel 6.1.f) GDPR) en,
indien nodig, uw uitdrukkelijke toestemming (artikel 9. 2.a) GDPR)

Focus op slaapgegevens (gezondheidsgegevens): Het apparaat stelt
ons in staat informatie te verzamelen over uw slaappatroon en
slaapstoornissen. Slaapgerelateerde gegevens worden als
gezondheidsgerelateerd beschouwd (gezondheidsgegevens) wanneer
zij worden gebruikt om uw gezondheidstoestand te analyseren en uw
gezondheidsrisico's te beoordelen. Dit is bijvoorbeeld het geval
wanneer onze analyse van uw slaapstoornissen gebaseerd is op het
hoge aantal apneus per uur dat over een bepaalde periode is gemeten.
ResMed zal uw gezondheidsgegevens alleen verwerken voor de
hierboven beschreven doeleinden.

Deze Privacyverklaring zal regelmatig worden bijgewerkt en updates
zullen worden geplaatst op https://www.resmed.com/myprivacy. Wij
raden u aan regelmatig https://www.resmed.com/myprivacy te
raadplegen om op de hoogte te blijven van alle onderzoeken die door
ResMed, onderzoekers of partners van ResMed worden uitgevoerd op
basis van het hergebruik van uw gegevens.

Met wie delen we uw Persoonsgegevens?

Wij kunnen uw Persoonsgegevens bekendmaken aan de volgende
categorieén ontvangers: aan onze externe verkopers, dienstverleners en
partners, aan een bevoegde wetshandhavingsinstantie, regelgevende
instantie, overheidsinstantie, rechtbank of een andere derde partij; aan
onze auditors, adviseurs, wettelijke vertegenwoordigers en soortgelijke
agenten, aan een potentiéle koper, of aan een andere derde partij
wanneer u vooraf toestemming hebt gegeven voor de bekendmaking
aan die derde partij. Voor meer details over de lijst van onze externe
leveranciers en dienstverleners verwijzen wij u naar ons privacybeleid
op https://www.resmed.com/myprivacy.

Opslag, bewaring en verwijdering van gegevens

De Persoonsgegevens die wij van u verzamelen, worden opgeslagen op
onze servers die zich bevinden in een land van de Europese
Economische Ruimte (momenteel in Frankrijk en/of in Duitsland).
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Doel 1:

Om de bruikbaarheid, prestaties en veiligheid van medische
hulpmiddelen te verbeteren, worden de gezondheidsgegevens van
klanten gedurende tien (10) jaar na ontvangst door ResMed
bewaard.

Voor de klinische follow-up van medische hulpmiddelen na het op de
markt brengen moeten de persoonsgegevens van klanten worden
bewaard gedurende een periode van tien (10) jaar na het einde van
het op de markt brengen van het medische hulpmiddel.

Voor de materiovigilantie moeten de persoonsgegevens van klanten
worden bewaard gedurende vijftien (15) jaar vanaf de datum waarop
het geneesmiddel, medisch hulpmiddel of product uit de handel is
gehaald.

Doel 2:

Voor klinische studies moeten persoonsgegevens worden bewaard
volgens de bewaartermijn die voor de specifieke studie in kwestie is
vastgesteld of volgens de toestemming van de CNIL, enz.

Technische en organisatorische maatregelen.

1.
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We gebruiken verschillende gegevensbeveiligings- en
privacymaatregelen om uw Persoonlijk gegevens te beschermen en
om aan de geldende wetgeving ter bescherming van
persoonsgegevens te voldoen.

Uw persoonsgegevens worden gehost in een beveiligd datacentrum
door een HDS ("Hébergeur de données de santé- artikel

L 1111-8 CSP") gecertificeerde provider voor het hosten van
gezondheidsgegevens. Onze onderaannemer werkt volgens onze
strikte en nauwkeurige instructies en wordt regelmatig
gecontroleerd door onafhankelijke auditors van derden, met inbegrip
van penetratietests en certificeringsaudits.

Er is een vertrouwelijkheidsovereenkomst ondertekend door alle
werknemers van ResMed, die ook op verschillende manieren zijn
getraind in veiligheid en privacy (e-learning,
privacykampioenentraining, enz.). De toegang tot systeem- en
toepassingscomponenten is beperkt tot het bevoegde
onderhoudspersoneel, op basis van de beginselen van "least

privilege", "need to know", en scheiding van taken.



4.

5.

Uw gegevens worden beschermd op het vlak van vertrouwelijkheid
en integriteit.

Ondanks de hoge standaard beveiligingsmaatregelen die wij
toepassen dient u te onthouden dat het onmogelijk is een absoluut
niveau van veiligheid van informatie die via het internet wordt
verzonden te garanderen. Indien wij de bevestiging hebben dat uw
Persoonsgegevens zijn geschonden, zullen wij ons houden aan alle
relevante wettelijke bepalingen betreffende de kennisgeving van
inbreuken op de gegevensbeveiliging.

Overdracht van Persoonsgegevens buiten de EU/EER

1.

Uw Persoonsgegevens zullen te allen tijde worden gehost in
datacenters binnen de Europese Economische Ruimte ("EER"). In
beperkte omstandigheden kan het echter noodzakelijk zijn dat uw
Persoonsgegevens op afstand toegankelijk zijn voor, of tijdelijk
worden overgedragen aan, ResMed of haar dienstverleners in
landen buiten de EER (bijvoorbeeld om technische ondersteuning te
bieden of om redenen met betrekking tot gegevensbeveiliging).

. Wanneer wij toestaan dat uw Persoonsgegevens worden

overgedragen aan dienstverleners of ResMed-bedrijven buiten de
EER, zullen wij passende waarborgen instellen (zoals de
Standaardcontractbepalingen van de EU-Commissie) en alle andere
stappen nemen die nodig zijn om te waarborgen dat uw gegevens
worden beschermd in overeenstemming met de wetgeving inzake
gegevensbescherming. Als ResMed of haar dienstverleners
bijvoorbeeld orders hebben ontvangen van overheden buiten de EER
die de openbaarmaking van uw Persoonsgegevens vereisen, zullen
ResMed en haar dienstverleners ervoor zorgen dat dergelijke orders
geldig en bindend zijn voordat zij toestaan dat gegevens openbaar
worden gemaakt en zullen zij ook van overheden buiten de EER
eisen dat zij maatregelen nemen om gegevens te beschermen tot
een niveau dat gelijkwaardig is aan het niveau in de EER. U hebt het
recht om een kopie op te vragen van alle waarborgen die worden
gebruikt om uw Persoonsgegevens buiten de EER over te dragen
(dit kunt u doen door contact met ons op te nemen via de
contactgegevens in deze verklaring). Hier volgt een lijst van de
derde leveranciers en dienstverleners die bij de bovengenoemde
verwerking betrokken zijn:
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Onderaannemers Address (Adres) Behandeling

Amazon Web Services 038 Avenue John F Kennedy, L-  Datahosting

1855 Luxemburg

Snowflake Snowflake Computing Hosting en ondersteuning
Netherlands van de oplossing voor
B.V., FOZ-gebouw, activiteitenbeheer (snelle en

Qlik

grootschalige

Gustav Mahlerlaan 300-314,
gegevensanalyse)

1082 ME Amsterdam, Nederland

QlikTech France SARL, Ondersteuning voor de

93 Avenue Charles de Gaulle, oplossing met b_etrgkklng tot
gegevensvisualisatie

92200 Neuilly Sur Seine,

Frankrijk

Voor meer details over deze mogelijke overdrachten buiten de EER, zie
ons privacybeleid op https://www.resmed.com/myprivacy

Uw rechten inzake gegevensbescherming

1. U hebt de volgende rechten inzake gegevensbescherming:
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U kunt uw recht op toegang uitoefenen (recht op informatie of
recht om ResMed op te dragen u een kopie te bezorgen van de
persoonsgegevens waarover wij beschikken, met inbegrip van
een kopie van de standaardcontractbepalingen die wij hanteren),

U kunt ook uw Persoonsgegevens corrigeren of bijwerken, en u
kunt ons verzoeken om uw Persoonsgegevens te verwijderen
(echter, wanneer ResMed deze alleen verwerkt om te voldoen
aan haar kwaliteits- en regelgevingsverplichtingen, onder de
toepasselijke wetgeving, wat het geval is voor verwerkingsdoel
1. zal ResMed niet in staat zijn om uw Persoonsgegevens op
verzoek te wissen), u kunt bezwaar maken tegen verwerking
(alleen voor verwerkingsdoel 2), verwerking beperken of
verzoeken om overdracht van uw Persoonsgegevens (in
bepaalde omstandigheden, zoals bepaald in de toepasselijke
wetgeving inzake gegevensbescherming);



e Indien wij uw Persoonsgegevens met uw toestemming hebben
verzameld en verwerken, kunt u uw toestemming te allen tijde
intrekken.

2. U kunt contact opnemen met ResMed als u een van deze
bovenstaande rechten wilt uitoefenen, of als u vragen, zorgen of
klachten hebt over dit Beleid of de manier waarop ResMed uw
Persoonsgegevens verwerkt, door op de volgende manier contact
op te nemen met ons Privacykantoor en onze Functionaris voor
Gegevensbescherming: Per e-mail via: privacy@resmed.eu. Per post:
ResMed SAS, 292 Allée Jacques Monod, 69791 Saint-Priest,
Frankrijk.

Als u vindt dat wij uw klacht of verzoek niet voldoende hebben

behandeld, hebt u het recht om bij een gegevensbeschermingsautoriteit

een klacht in te dienen over onze verzameling en ons gebruik van uw

Persoonsgegevens.
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